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Die bisherigen Regeln im Datenschutz

(aktuelle Rechtslage) 

Die Grundregel des Datenschutzrechts

Die Verarbeitung personenbezogener Daten ist nur zulässig, wenn sie durch Rechtsvorschrift oder durch die Einwilligung des Betroffenen (z. B. als Verbraucher oder Kunde) erlaubt wird.

Auch wenn Ihre Einwilligung nicht vorliegt, kann die Verarbeitung personenbezogener Daten rechtmäßig sein. Sie wird unter bestimmten Voraussetzungen durch allgemeine Vorschriften gestattet, die sich für Unternehmen und Betriebe aus dem Bundesdatenschutzgesetz oder anderen Gesetzen ergeben.

Das Auskunftsrecht

Ihr Auskunftsanspruch umfasst alle folgenden Informationen:

Werden Daten über Sie gespeichert, und wenn ja, welche? Wer verarbeitet Ihre Daten? Von wem hat der gegenwärtige Datenverarbeiter Ihre Daten? Zu welchen Zwecken sollen Ihre Daten verarbeitet werden? An welche Empfänger werden Ihre Daten weitergegeben?

In der Regel ist die Auskunft kostenlos und schriftlich zu erteilen. Es gibt allerdings eine Ausnahme: Wenn Sie eine so genannte Selbstauskunft von einem Unternehmen einholen, welches diese Daten geschäftsmäßig speichert, um sie an andere Unternehmen zu übermitteln, kann ein Entgelt verlangt werden. Voraussetzung dafür ist allerdings, dass diese Selbstauskunft wirtschaftlich verwertbar ist (z. B. Selbstauskunft SCHUFA).

Das Recht auf Berichtigung

Wenn ein Unternehmen über Sie unrichtige Daten speichert, so muss es diese Daten berichtigen. In den meisten Fällen haben Unternehmen ein eigenes Interesse an der richtigen Speicherung Ihrer korrekten personenbezogenen Daten (z. B. um Sie nach einem Umzug unter Ihrer neuen Adresse erreichen zu können).

Wenn ein Unternehmen über Sie unrichtige Daten an ein anderes Unternehmen übermittelt hat, verlangt das Datenschutzrecht, dass es den Datenempfänger über diese Unrichtigkeit aufklärt. Allerdings gilt diese Pflicht nur im Rahmen der Verhältnismäßigkeit (sie darf auch nicht gegen Ihre eigenen schutzwürdigen Interessen verstoßen).

Recht auf Löschung

Das Datenschutzrecht garantiert bisher keinen uneingeschränkten Anspruch, von jedermann die Löschung Ihrer personenbezogenen Daten zu verlangen. 

Ein Recht auf Löschung besteht nur

· wenn die Daten offenkundig nicht berichtigt werden können. Beispiel: Ein Immobilienmakler speichert Sie versehentlich als Eigentümer eines bestimmten Grundstücks.   Wenn Sie mit diesem Grundstück nichts zu tun haben, ergibt eine Berichtigung keinen Sinn, weil ein berechtigtes Interesse an der Speicherung der korrigierten Information nicht besteht. 

· bei besonders sensiblen Daten (z. B. Daten über Weltanschauung, Gesundheitszustand, Straftaten, Ordnungswidrigkeiten) muss die speichernde Stelle Ihre Daten löschen, wenn sie die Richtigkeit der Daten nicht beweisen kann.

· wenn ein Unternehmen Ihre personenbezogenen Daten zunächst für eigene Geschäftszwecke speichert und der Zweck der Speicherung erreicht worden oder nicht mehr erreichbar ist.

Unternehmen, die geschäftsmäßig Ihre Daten bearbeiten, um sie Dritten zur Verfügung zu stellen (z. B. Markt- und Meinungsforschungsunternehmen) unterliegen insoweit weniger strengen Löschpflichten. Das Gesetz geht davon aus, dass solche Unternehmen Daten von so vielen Menschen speichern, dass die laufende Überprüfung der Erforderlichkeit eine unverhältnismäßige Belastung darstellen würde. Deshalb sind diese Unternehmen nur verpflichtet, nach Ablauf des vierten Jahres nach der ersten Speicherung zu prüfen, ob Ihre Daten auch weiterhin benötigt werden.

Sperrung
Es kann Situationen geben, wo Sie als Kunde oder Verbraucher der Meinung sind, eine bestimmte Information über Sie sei falsch – das Unternehmen ist aber der Ansicht, dass die gespeicherte Information richtig ist.

In solchen Fällen hat das Unternehmen in der Regel Ihre Daten zu sperren, das heißt, dass die Daten für den „normalen Gebrauch“ nicht mehr verwendet werden. Diese Sperre ist so lange beizubehalten, bis der Sachverhalt aufgeklärt ist.

Eine Besonderheit gilt für sensible Daten: Hier genügt die bloße Behauptung der Unrichtigkeit. Wenn ein Unternehmen die Richtigkeit der gespeicherten Daten nicht beweisen kann, muss das Unternehmen die Daten löschen.

Quelle: „Meine Daten - mein Recht“. Broschüre des Landesbeauftragten für den Datenschutz Mecklenburg-Vorpommern, 2010.
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Recherche zu ,Universellen Adresssystemen‘

Internetnutzer melden sich derzeit zwar in der Regel unter Angabe einer Emailadresse bei sozialen Netzwerken an. Ihr Profil ist aber lediglich über eine vom jeweiligen Anbieter individuell vergebene URL erreichbar. 

Dies bewirkt, dass persönliche Profile immer nur innerhalb eines Netzwerks bekanntgemacht und mit anderen Nutzern (,Kontakte‘, ,Freunde‘) verknüpft werden können. Jedes soziale Netzwerk bildet eine in sich geschlossene Welt. 

Der Ansatz eines universellen Adresssysteme zielt darauf ab, soziale Netzwerke untereinander kompatibel zu machen und eine Verlinkung mit Personen zu ermöglichen, die ihre Profile in anderen sozialen Netzwerken unterhalten. Er wurde entwickelt von den Anbietern von OpenSource-Projekten wie ,diaspora‘, bei denen Nutzer für das eigene Profil unter einer Vielzahl miteinander verknüpfter Plattformen wählen können.

Ein universelles Adresssystem für alle sozialen Netzwerke würde es ermöglichen, Plattformübergreifend persönliche Profile mit denen anderer zu verknüpfen und bei einem Anbieterwechsel bestehende Kontakte weiter aufrecht zu erhalten. Ein automatisches Abfragen über Plattformgrenzen hinweg würde möglich, entsprechend könnte beispielsweise im sozialen Netzwerk A automatisch auf Inhalte hingewiesen werden, die ein Kontakt im sozialen Netzwerk B eingestellt hat. 

Mögliche Formate für ein universelles Adresssystem:

-
die Nummer des Bundespersonalausweises

-
eine Email-Adresse

-
eine frei wählbare 12-stellige Kombination aus Ziffern und Buchstaben

Bei den beiden letzten Optionen wäre es dem Nutzer möglich, selbst zu steuern, ob seine Nutzerprofile in unterschiedlichen Netzwerken kompatibel wären, während die Anbieter grundsätzlich plattformübergreifende Strukturen ermöglichen müssten. 

Internetnutzung im europäischen Vergleich, 2010
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Quelle: Eurostat, Statistik der Informationsgesellschaft, 2010

Jeder zweiter Internetnutzer hat ein Online-Profil

(Profile mit persönlichen Angaben, Gedanken und/oder Fotos – nach Anteil der Internetnutzer (%))
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Anmerkung: Basis: Internetnutzer in Deutschland ab 15 Jahren

Quelle: BITKOM, 2012.

Stiftung Warentest

Datenschutz bei Onlinenetzwerken (2010)

	Internet
	Organisation und Transparenz
	Umgang mit Nutzerdaten
	Daten-sicherheit
	Nutzer-rechte
	Jugend-schutz
	Mängel in den AGB
	Gessamtbewertung

	schülervz.net
	0
	++
	-
	++
	-
	sehr gering
	Einige Mängel

	studivz.net
	+
	+ 
	-
	++
	0
	sehr gering
	Einige Mängel

	jappy.de
	0
	+ 
	--
	+ 
	0
	gering
	Deutliche Mängel

	lokalisten.de
	0
	-
	- 
	0
	0
	gering
	Deutliche Mängel

	wer-kennt-wen.de
	0
	+ 
	--
	0
	-
	keine
	Deutliche Mängel

	xing.com
	0
	+ 
	verweigert
	0
	-
	sehr gering
	Deutliche Mängel

	stayfriends.de
	-
	+ 
	--
	-
	--
	keine
	Erhebliche Mängel

	facebook.com
	-
	--
	verweigert
	--
	-
	sehr deutlich
	Erhebliche Mängel

	linkedin.com
	--
	- 
	verweigert
	- 
	0
	sehr deutlich
	Erhebliche Mängel

	myspace.com
	--
	--
	verweigert
	--
	-
	sehr deutlich
	Erhebliche Mängel


Bewertungsstufen:

++ Sehr gut; + Gut; 0 Befriedigend; - Ausreichend; -- Mangelhaft

Anmerkungen:
4 Unternehmen haben den Testern eine Prüfung der Datensicherheit verweigert.
2) Sicherheitsprüfung verweigert
Gesamtbewertung: keine Mängel, geringe Mängel, einige Mängel, deutliche Mängel, erhebliche Mängel.
Mängel in den Allgemeinen Geschäftsbedingungen (AGB): keine, sehr gering, gering, deutlich, sehr deutlich.

ABWERTUNGEN

Lautete das Urteil Zulässigkeit der Datenverarbeitung „ausreichend“ oder „mangelhaft“, konnte das Gruppenurteil Umgang mit Nutzerdaten nicht besser sein. Lautete das Urteil der Sicherheitsprüfung „ausreichend“ oder „mangelhaft“, konnte das Gruppenurteil Datensicherheit nicht besser sein. Lag keine Einwilligung zur Sicherheitsprüfung vor, wurde das Gruppenurteil Datensicherheit auf „mangelhaft“ abgewertet.

ORGANISATION UND TRANSPARENZ 

Überprüft wurden Datenschutzmanagement (u. a. Beantwortung von drei Auskunftsersuchen, Bearbeitung von drei Anträgen auf Korrektur, Sperrung bzw. Löschung fehlerhafter Daten sowie Ansprechbarkeit des Datenschutzbeauftragten), Datenschutzerklärung (u. a. Vollständigkeit, Klauselverstöße), Einstellmöglichkeiten (u. a. Sichtbarkeit per Voreinstellung, Konfigurierbakeit).

UMGANG MIT NUTZERDATEN 

Bewertet wurden Zulässigkeit der Datenverarbeitung (u. a. Gesamtumfang verarbeiteter Daten, Einsatz verhaltensbasierter Werbung, Einbezug von Anwendungen Dritter), Angemessenheit der Protokolldaten (u. a. Speicherdauer von IP-Adressen etc., Verarbeitung der Protokolldaten bei Dritten), Weitergabe von Daten an Dritte (neben Datenweitergabe unter anderem Suchmaschinenzugriff und Datenverarbeitung im Ausland), Datenlöschung (u. a. welche Daten – auch bei Dritten – können gelöscht werden, wie praktikabel ist das Entfernen aller Nutzerdaten?).
DATENSICHERHEIT 
Berücksichtigt wurden Technische Maßnahmen (unter anderem Umfang eingesetzter Schutzmaßnahmen wie HTTPS/SSL), Registrierung und Anmeldung (u. a. Umsetzung der Verifikation bei Neuanmeldung sowie der Authentisierung von Mitgliedern), Sicherheitsprüfung als zerstörungsfreier Penetrationstest mit dem Ziel, Serverschwachstellen zu identifizieren, um unberechtigten Zugriff zu erlangen, z. B. Übernahme eines Testkontos, Einwilligung zur Sicherheitsprüfung (für Sicherheitsprüfung notwendige Transparenz der Anbieter).

NUTZERRECHTE 

Untersucht wurden Verfügungs- und Nutzerrechte (unter anderem bleibt der Nutzer Eigentümer seiner Daten, gehen Verwertungsrechte an Anbieter über, wie werden Persönlichkeitsrechte der Nutzer z. B. bei Verlinkung/Taggen auf Bilder gewährleistet?), 
Überwachung und Schlichtung (u. a. Kontrollgremien, Lösung von Konflikten im Netzwerk).


JUGENDSCHUTZ 

Geprüft wurden Schutz vor jugendgefährdenden Inhalten (u. a. Altersverifikation, Überwachung entsprechender Inhalte bzw. Reaktion auf drei Meldungen), Jugendschutzmanagement (u. a. Teilnahme in Jugendschutzprogrammen/-organisationen, Erreichbarkeit des Jugendschutzbeauftragten), Informationen für Eltern (u. a. Unterstützung durch Foren, Formulare oder Werkzeuge).

MÄNGEL IN DEN AGB

Ein juristischer Sachverständiger prüfte, ob die allgemeinen Geschäftsbedingungen (AGB) nach AGB-Recht unwirksame Klauseln enthalten und den Kunden dadurch benachteiligen.
DIVSI, Februar 2012

27 Millionen Menschen in Deutschland ohne Internet

Eine Zusammenfassung der Ergebnisse der Milieu-Studie des Deutschen Instituts für Vertrauen und Sicherheit zu Vertrauen und Sicherheit im Internet

Digitaler Graben zwischen „Onlinern“ und „Offlinern“ muss neu gezogen werden/74 Prozent erwarten, dass Staat und Wirtschaft für Sicherheit im Internet sorgen/Studie offenbart Dilemma zwischen Sicherheitsbedürfnis und Freiheitswunsch der Internet-Nutzer.
Rund 27 Millionen Menschen in Deutschland leben komplett oder nahezu komplett ohne Internet. Damit sind hierzulande fast doppelt so viele Personen offline wie bislang angenommen. Das ist das zentrale Ergebnis der „DIVSI Milieu-Studie zu Vertrauen und Sicherheit im Internet“. 

Im Auftrag des Deutschen Instituts für Vertrauen und Sicherheit im Internet (DIVSI) hat das SINUS-Institut insgesamt 2.047 Menschen bevölkerungsrepräsentativ zu deren Einstellungen in Bezug auf Vertrauen und Sicherheit im Internet sowie zu deren individuellem Internet-Nutzungsverhalten befragt. 

Die bundesweite Untersuchung zeigt, dass fast 40 Prozent der Menschen in Deutschland Digital Outsiders sind. Dies sind nicht allein Menschen ohne technischen Zugang zum Internet. Vielmehr gehören dazu auch jene, die zwar theoretisch über einen Internet-Anschluss verfügen könnten, im Umgang mit dem Internet jedoch stark verunsichert sind und dieses daher so gut wie bzw. überhaupt nicht nutzen. Rund 41 Prozent (28 Millionen Menschen) bezeichnet die Studie hingegen als Digital Natives. Diese sind mit dem Internet groß geworden und haben es voll in ihr Leben integriert. Als dritte Gruppe wurden schließlich Digital Immigrants identifiziert (20 Prozent bzw. rund 14 Millionen Menschen). Sie begrüßen einerseits den kommunikationstechnischen Fortschritt und nutzen das Internet gezielt für ihre Zwecke. Andererseits nehmen sie auch die negativen Folgen des Digitalisierungsprozesses wahr, sind im Internet eher misstrauisch, skeptisch und defensiv unterwegs. Sie beobachten den Trend zunehmender Offenlegung der Privatsphäre in sozialen Netzwerken mit Sorge. 

(...)

Jeder Dritte glaubt an völlige Sicherheit im Internet
Die „DIVSI Milieu-Studie zu Vertrauen und Sicherheit im Internet“ offenbart noch einen weiteren wichtigen Ergebnis-Komplex mit zwei wesentlichen Aspekten: Zum einen geht es um unterschiedliche Verantwortungskonzepte in Bezug auf die Internet-Nutzung. Fast drei Viertel der Deutschen (74 Prozent) erwarten, dass Staat und Wirtschaft aktiv für Sicherheit im Internet sorgen. 26 Prozent (mehrheitlich Digital Natives) lehnen dagegen jegliche Einmischung ab. Sie sehen die Verantwortung beim Nutzer und sind überzeugt, alles selbst im Griff zu haben.

Zum anderen gibt es in der Bevölkerung unterschiedliche Überzeugungen bei der Frage, wie sicher das Internet überhaupt sein kann. Etwa ein Drittel aller Internet-Nutzer glaubt, dass es im Netz völlige Sicherheit geben kann. Rund die Hälfte der User ist hingegen überzeugt, dass dies nicht möglich ist. Alle übrigen Befragten konnten zu der Frage keine klare Position beziehen.

Studie offenbart politisches Dilemma

Die Studien-Ergebnisse machen eines deutlich: Zur Steigerung von Vertrauen und Sicherheit im Internet steht die deutsche Politik vor dem Dilemma, diametrale Sicherheitsbedürfnisse befriedigen zu müssen. Matthias Kammer: „Die DIVSI Milieu-Studie verdeutlicht erstmals das Spannungsfeld zwischen den verschiedenen Gruppen. Wer sich im Internet nicht auskennt, fordert Schutz, doch wer sich sicher fühlt, wünscht Freiheit. Die große gesellschaftspolitische Herausforderung liegt also darin, diese unterschiedlichen Welten zu versöhnen.

Unterschiedliche Sicherheitsbewertungen 

Die Überzeugungen in der Bevölkerung, dass das Internet sicher sein kann, 
variiert stark
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Quelle: DIVSI 2012.

Verschiedene Verantwortungskonzepte

Wer sich nicht auskennt, fordert Schutz, wer sich sicher fühlt, wünscht Freiheit
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Quelle: DIVSI 2012

TNS Infratest, März 2012

Datenschutz auch in sozialen Netzwerken ein wichtiges Thema

Beunruhigend hohe Menge persönlicher Daten schränkt intensive Nutzung offenbar nicht ein.

Mit 78 Prozent Zustimmung ist Deutschland das Land, in dem von den meisten Onlinern Wert auf die Wahrung von Datenschutz und Privatsphäre im Internet gelegt wird. Das Internet intensiv zu nutzen, verringert sich dadurch aber nicht spürbar. Dies ergibt die internationale Studie Digital Life von TNS in 60 Ländern.

Ähnlich hoch ist die Bedeutung des Datenschutzes im Internet und sozialen Netzwerken auch in Österreich (77 Prozent), der Schweiz (75 Prozent) und Norwegen (74 Prozent), aber auch in Südkorea (76 Prozent) und Taiwan (74 Prozent). Die wenigsten Gedanken machen sich Internetnutzer in Thailand (35 Prozent), Vietnam (36 Prozent) und Dänemark (37 Prozent) zum Thema Datenschutz. Trotzdem nutzen diejenigen Onliner in Deutschland, die dem Datenschutz einen hohen Wert beimessen, das Internet intensiver als Personen, die der Aussage nicht zugestimmt haben (durchschnittlich 16 Stunden pro Woche versus 14 Stunden).

Vor allem soziale Netzwerke werden immer wieder in den Medien kontrovers diskutiert und so überrascht es nicht, dass zwei Drittel (67 Prozent) der deutschen Nutzer sozialer Netzwerke angeben, dass diese Webseiten eine beunruhigend hohe Menge persönlicher Daten enthalten. Nur in etwa jeder vierte Nutzer (28 Prozent) ist der Auffassung, dass soziale Netzwerke Vorteile bieten, die die möglichen Bedenken mit Blick auf die persönlichen Daten überwiegen. Auch die von TNS Infratest durchgeführte Studie „Zukunftsbilder der digitalen Welt. Nutzerperspektiven im internationalen Vergleich.“ des MÜNCHNER KREISES weist darauf hin, dass 40 Prozent der in Deutschland Befragten angaben, mit persönlichen Profildaten im Internet so sparsam wie nur möglich umzugehen. Befürchtet werden von den Nutzern vor allem die unbefugte Datenspeicherung und krimineller Datenmissbrauch. Der Schutz persönlicher Daten hat somit in Deutschland einen hohen Stellenwert. Dennoch weisen die steigenden Nutzerzahlen von in sozialen Netzwerken darauf hin, dass die Nutzer häufig bereit sind, für ein interessantes Nutzungserlebnis die eine oder andere Einschränkung ihrer Privatsphäre hinzunehmen.

Über die Hälfte der deutschen Onliner, auch diejenigen die hohen Wert auf den Schutz ihrer persönlichen Daten legen, nutzt mittlerweile regelmäßig Social Media Webseiten wie Facebook, Twitter, Foto- oder Online-Dating Portale. „Wenn die erste Hürde der Anmeldung überwunden ist, haben die Bedenken im Hinblick auf die dort gespeicherten Datenmengen kaum mehr Einfluss auf die Nutzungsfrequenz des jeweiligen Portals“, sagt Susanne Klar, Associate Director im Digital Centre von TNS Infratest. „Die Nutzer befinden sich offenbar in einem Zwiespalt zwischen ihren persönlichen Datenschutzanforderungen und der Möglichkeit zur Teilnahme an einem sozialen Netzwerk, in dem persönliche Daten auch öffentlich werden können. Sieht man einen Nutzen in diesen Angeboten wie z.B. die Möglichkeit mit den Freunden zu chatten oder sich auszutauschen, sind die Datenschutzbedenken jedoch auch schnell vergessen oder werden einfach verdrängt.“ Mit einer glaubhaften Kombination von Maßnahmen zum Datenschutz und unterhaltenden Elementen können Anbieter bei den Internetnutzern punkten. Stellschrauben sind dabei einerseits der wahrgenommene Mehrwert eines Angebots und andererseits das Vertrauen bzw. die vorhandenen Möglichkeiten zum Schutz persönlicher Daten.

All about security.de, 2011

Ein Drittel aller Unternehmen können sensible Daten nicht sicher 
übertragen

Ein Kommentar zu der Studie "File Transfer Security Survey 2009"

Viele sensible Daten - auch aus dem Finanzbereich - werden nach wie vor ohne ausreichenden Schutz übertragen. Das ist eines der Ergebnisse der "File Transfer Security Survey 2009". Die Studie wurde von Ipswitch, einem Entwickler von sicheren Managed File Transfer Lösungen, in Auftrag gegeben. Sie offenbart große Unterschiede bei der Einstellung gegenüber Datensicherheit und sicherer Datenübertragung: Während 82 Prozent der befragten Unternehmen nach eigenen Angaben sensible Files austauschen, verschlüsseln nur 64 Prozent ihre Daten beim Speichern oder bei der Übertragung.

"Wir wissen, dass selbst große Banken es immer noch nicht schaffen, alle Transfers sensibler Finanzdaten zu verschlüsseln", berichtet Jonathan Lampe, Vice President Research and Development bei Ipswitch. Er weiß, wovon er spricht. Vor Kurzem verhängte die Financial Services Authority, eine Bankenaufsichtsbehörde in Großbritannien, eine Geldbuße von 3,3 Millionen Pfund: Bei einem großen Unternehmen der Finanzbranche waren unverschlüsselte Daten verloren gegangen. "Diese Studie haben wir in Auftrag gegeben, um Versäumnisse beim Transfer sensibler Daten in allen Geschäftsbereichen zu untersuchen", erläutert Lampe, "und wir sehen, dass immer noch eine stabile Minderheit nicht sicher mit sensiblen Daten umgehen kann und dabei Compliance-Vorgaben verletzt.  Im Maschinenbau und in der Schwerindustrie geben zurzeit nur 54 Prozent Befragten an, dass Verschlüsselung Teil ihres Datenübertragungskonzepts sei. Im Gesundheitsbereich sind es immerhin 69 Prozent. Einen Tick besser sieht es im IT-Bereich aus, wo 70 Prozent aller Studienteilnehmer auf Verschlüsselung setzen.  Im Bereich Professional Services (74 Prozent) und Finanzdienstleistungen (77,5 Prozent) erweisen sich die Vorgaben der FSA oder des Basel-Komitees als treibende Kräfte für die Einführung zeitgemäßer Übertragungstechnik. In den anderen Bereichen der Wirtschaft erreicht die Verschlüsselungsquote dagegen nur etwa 50 Prozent.  "Sicherheits- und Datenschutzbestimmungen, negative Publicity, Verlust von Kunden oder andere Nachteile, etwa Verluste durch Vertrauensbrüche - das sind einige der wichtigsten Faktoren, die IT-Verantwortliche dazu bewegen, die Datensicherheit zu verbessern", weiß Jonathan Lampe. "Die Minderheit derer, die nicht sicher mit Daten umgehen kann, birgt ein Risiko für die Mehrheit, die dabei alles richtig machen. Sowohl die Anforderungen des Marktes als auch verschärfte Bestimmungen und wachsame Regulierungsbehörden machen den hartnäckigen 'Nicht-Verschlüsslern' das Leben immer schwerer."  Für die Studie wurden rund 300 Unternehmen mit Hilfe von elektronischen Formularen befragt. Unter den Teilnehmern waren Firmen aus den Bereichen Medien, Recht und Buchhaltung, Regierungsstellen auf nationaler wie lokaler Ebene sowie Schulen, Krankenhäuser, Berater und Wiederverkäufer.

Die wichtigsten Ergebnisse:

22  Prozent aller Unternehmen im Finanzsektor verschlüsseln ihre Daten nicht. 16 Prozent sind nicht davon überzeugt, dass ihr System für die Übertragung großer Dateien sicher ist. Mehr als ein Drittel der Befragten messen dem Thema Secure File Transfer eine "hohe Priorität" zu, 24 Prozent sehen darin eher eine "niedrige Priorität. Für das letzte Drittel ist der Preis das wichtigste Entscheidungskriterium. Obwohl die Bestimmungen immer strenger werden und neue Regeln für den Schutz und die Handhabung von Finanzdaten gelten, sehen nur 6 Prozent kurzfristigen Handlungsbedarf. 49 Prozent halten ihre Transfer-Infrastruktur entweder nicht für verbesserungsbedürftig oder schieben die Investitionen in die Sicherheit auf die lange Bank.  
Berliner Beauftragter für Datenschutz und Informationsfreiheit

Datenschutz und Informationsfreiheit

Ein Auszug aus dem Jahresbericht 2011 

In einer Zeit, in der große US-Unternehmen wie Google, Facebook, Apple und Amazon immer größere Sammlungen von Nutzerdaten anlegen, ohne bisher das europäische und deutsche Datenschutzrecht ausreichend zu berücksichtigen, steht der Datenschutz vor einer besonderen Herausforderung.

Jede Datenverarbeitung ist riskant. Dass die Risiken gerade bei der Verarbeitung personenbezogener Daten dramatisch zunehmen, wurde im zurückliegenden Jahr deutlicher als je zuvor. Wer das Internet nutzt, kann bequem vom heimischen Computer aus Bücher bestellen, Reisen buchen und sich neuerdings auch zunehmend Behördengänge ersparen, wenn entsprechende E-Government Dienste angeboten werden. Nach bisherigem Kenntnisstand konnte die Nutzung solcher Angebote mit dem Verschlüsselungsverfahren „Secure Socket Layer (SSL)“ hinreichend abgesichert werden. Im September wurde erstmals ein Anbieter der dafür nötigen Zertifikate, das niederländische Unternehmen DigiNotar, Opfer eines groß angelegten Hackerangriffs. Aufgrund des Angriffs wurden über 500 Zertifikate gefälscht, die ihrerseits zur Fälschung von Webseiten genutzt werden können. DigiNotar war kein beliebiger Anbieter, sondern als Dienstleister für Notare und die niederländische Regierung im Rahmen der staatlichen Verschlüsselungsinfrastruktur tätig. DigiNotar stellte den gesamten elektronischen Kontakt der niederländischen Bevölkerung zu ihrer Regierung sicher und musste aufgrund des Vorfalls Insolvenz anmelden. Ein anderes niederländisches Unternehmen, zu dem die Kunden von DigiNotar wechselten, musste ebenfalls aufgrund von Sicherheitsproblemen für zwei Wochen seine Online-Dienste einstellen.

Dieser Vorfall ist deshalb bedrohlich, weil nicht nur in den Niederlanden, sondern auch in Deutschland und Berlin die Vertrauenswürdigkeit von elektronischen Dienstleistungen und der Schutz der dabei erhobenen personen- bezogenen Daten wesentlich von einer Technik abhängen, die auf sicheren Zertifikaten beruht. Der Fall DigiNotar ist deshalb bereits als GAU (größter anzunehmender Unfall) bezeichnet worden und das mit Recht. Wir ver- trauen um der Bequemlichkeit willen immer mehr Daten auf elektronischem Weg Unternehmen und Behörden an, ohne darüber nachzudenken, ob dieser Transportweg oder die Verarbeitung der Daten beim Empfänger sicher ist. Wer die moderne Technik nutzt, ist in aller Regel auch gar nicht in der Lage, die Sicherheit dieser Technik zu kontrollieren. Er muss sich auf Unternehmen verlassen, die – wie DigiNotar – Sicherheit als Dienstleistung anbieten. Wenn solche Sicherheitsdienste kompromittiert werden, droht eine ganze Infrastruktur der Kommunikation zusammenzubrechen. Der Angriff auf DigiNotar war zudem kein Einzelfall, sondern reihte sich ein in eine Kette spektakulärer Sicherheitsverletzungen im zurückliegenden Jahr1, die teilweise auf kriminelle Hackerangriffe, sehr häufig aber auch auf eine sträfliche Vernachlässigung der Datensicherheit durch die verantwortlichen Regierungen und Unternehmen zurückzuführen waren.

ZEIT Online, März 2009 

Der Staat bereichert sich an den Daten seiner Bürger

Von Kai Biermann

Bürger müssen den Handel mit Melderegisterdaten hinnehmen, findet die Bundesregierung. Vielleicht will sie deren Schutz aber doch ein klein wenig verbessern.

Laut einer Stellungnahme der Bundesregierung haben 90 Prozent aller Auskünfte aus staatlichen Melderegistern "einen gewerblichen Hintergrund". Datenhandel aber sei dies nicht. Ein "Verkauf von Daten" durch Meldebehörden finde in Deutschland nicht statt, schreibt die Regierung in ihrer Antwort auf eine Kleine Anfrage der PSG-Fraktion.

Nach der Definition des Bundes sind Melderegisterauskünfte, die Firmen gegen Geld erteilt werden, "gebührenpflichtige Amtshandlungen". Und die seien vom Bürger hinzunehmen: Immerhin solle das Meldewesen nicht nur den Informationsbedarf öffentlicher Stellen befriedigen. Auch die Wirtschaft habe ein solches Bedürfnis, und dem müsse man Rechnung tragen.

Gestützt wird die Logik durch ein Urteil des Bundesverwaltungsgerichts, das in der Stellungnahme zitiert wird. Demnach darf man sich seiner Umwelt "nicht ohne triftigen Grund gänzlich entziehen". Bürger müssten demnach erreichbar sein, auch für die Wirtschaft. Nur wer dadurch gefährdet würde, darf seine Meldedaten komplett sperren lassen. Anonymität hat also Grenzen.

Da diese Argumentation angesichts der Datenschlampereien der vergangenen Monate selbst der Bundesregierung nicht mehr zeitgemäß erscheint, will sie nun immerhin prüfen, ob die Meldedaten womöglich doch etwas mehr Schutz brauchen. In dem Text heißt es, man werde ermitteln, ob die Rechtsposition des Bürgers gestärkt werden müsse. Um die Schutzrechte der Betroffenen zu verbessern, könnten Auskünfte beispielsweise nach Art, Umfang und Verwendungszweck gestaffelt werden, heißt es.

Bisher gibt es nur eine einfache Melderegisterauskunft, bei der lediglich der Name, die Anschrift und eventuelle Doktorgrade übermittelt werden, und eine erweiterte Auskunft. Sie enthält zusätzlich Tag und Ort der Geburt, frühere Namen, die Angabe ob verheiratet oder nicht, Staatsangehörigkeiten, frühere Anschriften, den Tag des Ein- und Auszugs, gesetzliche Vertreter und den eventuellen Sterbetag und -ort. Wer die einholen möchte, muss bisher lediglich ein "berechtigtes Interesse" nachweisen. Für Vermieter zum Beispiel derzeit kein Problem. Das etwa könnte in Zukunft geändert werden.

Von dem Plan, ein zentrales Melderegister aufzubauen – der Datenschützer ziemlich besorgt –, werde man aber nicht abweichen, heißt es in der Stellungnahme. Schließlich gehe es darum, den Datenaustausch schneller, sicherer und zukunftsfähiger zu machen.

Das scheint tatsächlich nötig. Denn die Bundesregierung konnte in ihrer Auskunft nicht mitteilen, wie viel Geld die Kommunen jährlich durch den Verkauf von Meldedaten einnehmen. Nach Medienberichten können das in größeren Städten immerhin jeweils mehrere Hundert-tausend Euro sein.

Telepolis, Mai 2011

So wenig sind persönliche Daten wert

Von Bernd Kiling 

Der deutsche Bundesinnenminister sieht die Sicherheit des Internets als "zentrales Thema" seiner Amtszeit und verbreitet zugleich verwirrende Vorstellungen darüber. Ihn erstaunt, mit welcher Leichtfertigkeit gerade junge Leute dort ihre Daten verbreiteten, die dann angeblich "schwunghaft in Paketen zu Tausenden und Zehntausenden im kriminellen Untergrund gehandelt werden".

Um das zu erfahren, benötigt der amtierende Innenminister keine Undercover-Ermittler, sondern kann es im Wirtschaftsmagazin Forbes nachlesen. Dort findet sich eine Preisliste von RapLeaf Inc., einem Unternehmen im Geschäft mit Online-Tracking. In den Datenbanken dieses Unternehmens verknüpfen sich Namen und E-Mail-Adressen mit Shopping-Vorlieben, politischen Einstellungen, Aktivitäten in Social Networks und mehr. Die Dienste von RapLeaf nehmen auch gerne US-Politiker in Anspruch, um im Wahlkampf gezielt potenzielle Wähler anzusprechen.
Das Startup-Unternehmen in San Francisco erklärt, eine Milliarde E-Mail-Adressen gespeichert zu haben. Weitere Daten sammelt das Unternehmen laufend über Cookies, die über zahlreiche Websites platziert werden, unter anderem das Beratungsportal About.com und den Bilderdienst TwitPic.com. Branchenüblich erklärt RapLeaf, weder Namen noch E-Mail-Adressen oder persönlich identifizierbare Daten für die Online-Werbung zu verkaufen. Und es ist alles zum Vorteil der Verbraucher, beteuert RapLeaf-CEO Auren Hoffman: "Das Ziel von RapLeaf ist vor allem, eine stärker personalisierbare und zugleich bessere Welt für die Menschen zu schaffen.."

Die Preise für teilweise sehr persönliche Daten erscheinen überraschend günstig. Völlig umsonst gibt es zum Einstieg Alter, Geschlecht und Ort. Haushaltseinkommen und Ehestand kommen für jeweils einen US-Cent dazu, ebenso die eventuell vorhandenen Kinder, der Wert des bewohnten Hauses oder die Relation von aufgenommenen Krediten zum eigenen Vermögen. Jeweils einen weiteren Cent kosten Informationen über vorhandene Kreditkarten oder Fahrzeuge im Haushalt.

Wie wahrscheinlich jemand über ein Smartphone verfügt, ist schon mit drei Cent zu veranschlagen, während Beruf und Ausbildung nur jeweils 2 Cent wert sind. Ein paar Cent mehr kosten auch geldwerte Interessen und Verhaltensweisen des Nutzers. Ob er gerne Bücher oder Zeitschriften liest, zu wohltätigen Spenden neigt, sich als Blogger betätigt oder für Outdoor-Aktivitäten begeistert, hochwertige Marken bevorzugt, gerne reist oder kocht, sich für aktuelle Nachrichten interessiert - für jede dieser Informationen werden weitere drei Cent fällig. Wer Informationen von RapLeaf kaufen will, muss selbst bereits über E-Mail-Adressen verfügen und kann persönliche Daten zu diesen abfragen. Wenn ein Kunde des Datenhändlers also beispielsweise 1.000 E-Mail-Adressen einliefert, kann er zu den genannten Preisen zutreffende Eigenschaften zu diesen Adressen erfahren. Er bezahlt für Treffer zu den Abfragen - sind 500 "wahrscheinliche Smartphone-Nutzer" unter seinen Adressen, summiert sich das beispielsweise auf 15 US-Dollar. Auch wenn RapLeaf die Daten für jeweils wenige Cent abgibt, verspricht das Geschäftsmodell dauerhafte und hohe Erträge. Investoren versahen das Unternehmen 2006 mit einem Startkapital von einer Million US-Dollar. Zu ihnen gehörte Peter Thiel, der sein Geld als Mitgründer von PayPal machte und auch groß bei Facebook investiert ist. Er weiß, wie Kleinvieh Millionen macht und sich persönliche Daten Cent um Cent vergolden.

taz.de, September 2010

Handel persönlicher Daten floriert

NDR-Reporter konnten innerhalb von Stunden Tausende Datensätze mit Adressen und Bankverbindungen kaufen. Die Behörden sind laut Bundesdatenschützer Schaar heillos überfordert.

Der illegale Handel mit Verbraucherdaten floriert weiter: Reportern des NDR gelang es nach eigenen Angaben innerhalb weniger Stunden, im Internet Tausende Datensätze für wenige hundert Euro zu kaufen. In den Datensätzen seien neben Namen, Adressen, Telefonnummern und Geburtsdaten auch Bankverbindungen enthalten gewesen.

"Die Angaben stammen offenbar von Gewinnspielanbietern, Versicherungen oder Zeitschriftenverlagen. Über Call Center gelangen sie häufig an Adresshändler", teilte der Sender mit. Insgesamt wurden den Reportern zwei Millionen Daten angeboten. In ihrer Recherche kontaktierten die Journalisten einige der Personen auf den erworbenen Listen, die ihnen von massivem Missbrauch ihrer Daten berichteten. Ohne Zustimmung hätten etwa Glücksspielfirmen regelmäßig Geld von ihren Konten abgebucht.

Der Bundesdatenschutzbeauftragte Peter Sar zeigte sich von dem Ergebnis der Recherchen nicht überrascht. Die Aufsichtsbehörden seien angesichts der Masse illegaler Daten auf dem Schwarzmarkt überfordert, sagte er dem Norddeutschen Rundfunk. Viele Datenschutzstellen seien personell unterbesetzt.

Vor genau einem Jahr waren die ersten Fälle von illegalem Handel mit Verbraucherdaten-Sammlungen bekannt geworden: Damals hatte ein Call-Center-Mitarbeiter eine CD mit 17.000 Adressen und Bankverbindungen der Kieler Verbraucherzentrale zugeschickt. Danach war eine bundesweite Debatte über den Datenschutz entbrannt. Anfang Juli verabschiedete der Bundestag ein Gesetz, das den Missbrauch von persönlichen Angaben erschweren soll.
ZEIT Online, April 2012

Profis im Netz – Soziale Netzwerke könnten in Unternehmen viel mehr Nutzen stiften – woran hakt es?

Von Guido Schryen

Facebook, Xing, YouTube, Twitter: Das kennt man jetzt inzwischen. Soziale Netzwerke haben im Privatleben einen Siegeszug hinter sich. Auch an Arbeitsplätzen werden sie häufiger beuzt denn je. Können aber Unternehmen in ähnlicher Weise davon profitieren? Und was müsste sich dafür ändern?

Es ist zunächst einmal gar nicht schwer, sich unternehmerische Nutzungsarten vorzustellen. Die Marketingabteilungen nutzen häufig bereits Daten aus Sozialen Netzwerken, um Marktforschung zu betreiben und Image- und Werbebotschaften noch gezielter zu platzieren. Hier bieten sich insbesondere Soziale Netzwerke wie Facebook, MySpace und studiVZ an, die persönliche Informationen über die Teilnehmer sammeln und eine Auswertung ermöglichen.

Soziale Netzwerke werden auch zur Personalakquise genuzt, wofür sich vor allem Netzwerke wie LinkedIn und Xing anbieten, denen sich Lebensläufe, berufliche Interessen sowie die berufliche Vernetzung der Teilnehmer entnehmen lassen. Schließlich lassen sich Soziale Netzwerke auch für den Service (Twitter) nutzen.

All dies stößt aber noch an enge Grenzen. Zwei grundlegende Anforderungen stellen Unternehmen im Gegensatz zu rein privaten Nutzern. Allen voran die Datenintegration: Informationen aus Sozialen Netzwerken sind in aller Regel sehr umfangreich, sie müssen wiederholt erhoben und effizient analysiert werden. Dafür müssten die Schnittstellen der Sozialen Netzwerke mit den Geschäftsprozessen und der IT-Infrastruktur von Unternehmen enger abgestimmt werden.

Wenn Unternehmen sich an die Sozialen Netzwerke »anschließen« wollen, bedarf es technisch stabiler und langfristig verfügbarer Schnittstellen, die auch gut von den jeweiligen Netzwerkbetreibern dokumentiert werden. Im Idealfall würde es sogar Standards für den elektronischen Datenaustausch geben, die von den marktrelevanten Netzwerkbetreiern unterstützt werden. Solche Standards existieren in anderen Geschäftsbereichen (IT, Logistik, Telekommunikation) längst für die Vernetzung von Unternehmen untereinander.

Ein verlässlicherer, automatisierter Zugriff auf Soziale Netzwerke wäre nicht nur für Unternehmen von Vorteil. Auch den Betreibern Sozialer Netzwerke selber würde er ein ökonomisches Potenzial eröffnen, das bisher nicht erkannt oder vernachlässigt wurde: eine Erweiterung des Geschäftsmodells um kostenpflichtige (und datenschutzrechtlich abgesicherte) Zugriffe auf Benutzerdaten sowie Dienstangebote zur Marktforschung, Personalakquise oder Werbung.

Ebendas ist die zweite große Hürde: der Datenschutz. Unternehmen unterliegen bei der Akquise, Speicherung und Weiterverarbeitung von Informationen rechtlichen Anforderungen – sowohl bei Daten über ihre eigenen oder künftigen Mitarbeiter wie auch bei Daten von Kunden oder Geschäftspartnern.

Dafür brauchen Unternehmen mehr Rechtssicherheit. Bislang ist sogar umstritten, ob Personalchefs sich Informationen aus Facebook beschaffen dürfen, wenn sie sich über einen Bewerber informieren. Dieses Defizit wurde zwar erkannt und mit dem Entwurf eines Gesetzes zur Regelung des Beschäftigtendatenschutzes adressiert – es ist jedoch (noch) nicht in Kraft getreten. 

Über die Unsicherheit im bundesdeutschen Geltungsbereich hinaus zeigt sich die rechtliche Unsicherheit auch im europäischen Kontext. Hier ist die EU gefordert, ihre Datenschutzrichtlinien auf Soziale Netzwerke auszuweiten und auf eine homogene europaweite Umsetzung einzuwirken. Beides zusammengenommen erklärt, warum die Nutzung Sozialer Netzwerke im Unternehmenskontext bisher noch weit hinter den Möglichkeiten zurückbleibt.
FOCUS, März 2009

Wirtschaft wehrt sich gegen schärferen Datenschutz.

Von dpa

Wirtschaftsverbände haben massiv gegen die geplanten Verschärfungen des Datenschutzes protestiert. Im Zentrum der Kritik stand am Montag bei einer Anhörung vor dem Bundestags- Innenausschuss das vorgesehene Verbot, mit vorliegenden Adressen Handel und Werbung zu betreiben.

Der Gesetzentwurf der Bundesregierung will dieses sogenannte Listenprivileg abschaffen. Persönliche Daten sollen nur noch dann weitergegeben werden dürfen, wenn die Betroffenen ausdrücklich zustimmen. Bislang können sie genutzt werden, wenn keiner widerspricht. Datenschützer und Verbraucherverbände begrüßten die Zielrichtung des Entwurfs.

Der Arbeitskreis Deutscher Markt- und Sozialforschungsinstitute befürchtet, dass repräsentative Umfragen nicht mehr möglich sind, wenn vorliegende Adressen nur noch eingeschränkt genutzt werden dürfen. Auch der Dialogmarketing Verband beharrt darauf, Adressen weiter verwenden zu können. Für Versandhändler hat die Nutzung fremder Adressdaten extrem hohe Bedeutung.

Der Verband Deutscher Zeitschriftenverleger sprach von einem massiven Schlag gegen die Bemühungen der Verlage, die Pressevielfalt in Deutschland zu erhalten. Verbesserungen der Widerspruchslösung sind denkbar und möglich, eine Abschaffung der Widerspruchslösung ist für die Presse eine Katastrophe. Das Verbot der Nutzung allgemein zugänglicher Daten für die Leserwerbung bedrohe die Existenz bestimmter Zeitschriften unmittelbar. Der Verband Creditreform hielt den Befürwortern vor, die Folgen für Wirtschaft und Arbeitsplätze nicht zu beachten.

Der Bundesdatenschutzbeauftragte Peter Schaar hält hingegen die Streichung des Listenprivilegs für verfassungsrechtlich geboten. Nur so könne dem Grundrecht auf informationelle Selbstbestimmung im nicht-öffentlichen Bereich hinreichend Geltung verschafft werden. Personenbezogene Daten sind nämlich keine frei verfügbaren Rohstoffe, auf die die Privatwirtschaft nach eigenem Gutdünken zugreifen kann. Den Betroffenen müsse wieder die Souveränität über ihre Daten wieder eingeräumt, verlangte Schaar.

Der Bundesverband der Verbraucherzentralen forderte, die vorgesehenen Maßnahmen nicht zu verwässern und die Änderungen zügig zu verabschieden. An der Abschaffung des Listenprivilegs müsse grundsätzlich festgehalten werden. Das vor 30 Jahren eingeführte Privileg, personenbezogene Daten verkaufen zu dürfen, sei schon damals kaum zu rechtfertigen gewesen und habe heute dazu geführt, dass die Verbrauchersouveränität auf den Kopf gestellt wird . Die Datenschutzskandale hätten eindringlich gezeigt, dass Defizite in der Auftragsdatenverarbeitung existierten und die Datensicherheit häufig unzureichend kontrolliert werde.

Mit einer Aktion im Sommer vergangenen Jahres hatten die Verbraucherschützer die anstehende Gesetzesänderung mit ausgelöst. Bei einem Scheingeschäft hatte der Verband binnen 44 Stunden und für 850 Euro sechs Millionen Datensätze gekauft, von denen vier Millionen Kontoverbindungen enthielten.

Auch das Bundesverbraucherministerium forderte die Wirtschaft auf, sich nicht gegen einen stärkeren Datenschutz zu stellen. Die Werbung sollte mit Zustimmung und mit dem Wissen der Verbraucher erfolgen und nicht hintenrum, sagte die Parlamentarische Staatssekretärin Ursula Nen (CVP).

Tagesspiegel, März 2011

„Gegen Goliath muss Goliath kämpfen“

Von Heike Jahberg und Anna Sauerbrey 

EU-Justizkommissarin Viviane Reding und Datenschützer Peter Schaar kritisieren das Zögern Deutschlands beim Datenschutz.

Frau Reding, Sie wollen den Datenschutz in Europa verbessern. Währenddessen schaffen die sozialen Netzwerke Tatsachen. Facebook bildet das Leben seiner User auf einer „Timeline“ ab, Google führt die Daten seiner verschiedenen Dienste zusammen und bildet Profile der Bürger. Sind Sie zu langsam?

Reding: Nein, wir haben ja schon ein Datenschutzgesetz und zwar seit 1995. Und das greift in vielen Fällen. 

Werden Sie gegen Google vorgehen?

Schaar: Wir haben auf europäischer Ebene vereinbart, dass sich die französische Datenschutzbehörde, die CNIL, federführend um das Problem kümmert. Die CNIL ist in einer ersten Analyse zu dem Schluss gekommen, dass die neuen Datenschutzvorschriften von Google gegen das europäische Datenschutzrecht verstoßen. Wir müssen aber noch letzte Fragen klären. Das eigentliche Problem kommt danach: Anschließend muss nämlich jede nationale Datenschutzbehörde in ihrem Land gegen Google vorgehen. Die Regelungen und die Sanktionen weichen aber voneinander ab. Daher begrüße ich es ausdrücklich, dass die EU-Kommission ein gemeinsames Recht für alle schaffen will. Die Firmen können sich dann nämlich nicht mehr den Mitgliedstaat aussuchen, in dem die Sanktionen am schwächsten sind. Die deutschen Datenschutzbehörden könnten heute maximal eine Strafe von 300 000 Euro verhängen.

Reding: Wir halten eine Strafe von bis zu 10 % des Jahresumsatzes für sinnvoll, dann wäre gegen Google eine Sanktion von 560 Millionen Euro möglich. Das hätte Biss. Heute sind die Datenschutzbeauftragten wie David, der gegen Goliath kämpft. Ich will, dass in Zukunft Goliath gegen Goliath kämpft.

Schaar: Und: Künftig soll auch für US-Unternehmen europäisches Recht gelten, wenn sich die Dienste an Europäer richten. Wie wichtig das ist, sehen wir gerade wieder. Google hat bisher keine Zugeständnisse gemacht, wohl auch deshalb, weil das europäische Recht bisher so gut wie gar nicht durchsetzbar ist.

Werden Sie Ihre Reform durchsetzen, Frau Reding? 
Der deutsche Datenschutzminister, Innenminister Klaus-Peter Friedemann, setzte in der Vergangenheit mehr auf Selbstverpflichtungen der Unternehmen als auf strengere Gesetze. 

Reding: Deutschland sollte der treibende Motor sein. Ihr habt bislang den stärksten Datenschutz in Europa, und das Bundesdatenschutzgesetz hat mich bei meiner Arbeit inspiriert. Wenn Deutschland nicht mithilft, das Niveau weiter zu heben, dann verstehe ich die Welt nicht mehr. Und die Interessenlage Deutschlands auch nicht.

Schaar: Selbstverpflichtungen bringen gar nichts. Vor einem Jahr hat die Wirtschaft dem Bundesinnenminister einen Geodatenkodex – Stichwort Google Street View – auf freiwilliger Basis vorgelegt. Nichts von alledem ist bis heute umgesetzt.

Reding: Gutes Zureden reicht nicht, um die Interessen der Bürger gegen reiche, einflussreiche Unternehmen durchzusetzen.
Verbraucherbildung.de, 2011

Der Datenschutz und seine Grenzen im Internet

In Deutschland hat der Datenschutz eine recht lange Tradition. In das öffentliche Bewusstsein drang dessen Notwendigkeit mit der Volkszählung und dem dadurch angestoßenen Grundsatzurteil des Bundesverfassungsgerichtes zur so genannten informationellen Selbstbestimmung. Mit diesem auch als „Volkszählungsurteil“ bekannt gewordenen Richterspruch wurde die Volkszählung 1983 vorerst zu Fall gebracht und das Recht auf informationelle Selbstbestimmung in Deutschland als Bestandteil des allgemeinen Persönlichkeitsrechts und der Menschenwürde formuliert und anerkannt.

Informationelle Selbstbestimmung: Ein Grundrecht
Unter personenbezogenen Daten werden seitdem Informationen verstanden, die Einzelangaben über eine konkrete Person enthalten, die etwas über deren Verhältnisse aussagen. Also etwa über deren Kenntnisse, über das Alter, den Beruf oder den Gesundheitszustand, über Parteizugehörigkeiten, Vermögensverhältnisse aber auch über Beziehungen zu anderen Personen oder zu Sachen, etwa Grundstücken und Wertgegenständen. 


„Herr Mustermann ist Mitglied der CDU“ ist so ein Datum.

Die Verfassungsrichter stellten damals klar, dass das Recht zur freien Entfaltung der Persönlichkeit „unter den Bedingungen moderner Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner persönlichen Daten“ voraussetzt. Der einzelne Bürger darf somit „grundsätzlich selbst über die Preisgabe und Verwendung seiner persönlichen Daten“ bestimmen. Wenn also zu Unrecht Daten über einen erhoben wurden, kann jeder Bürger von der verarbeitenden Stelle die Löschung dieser Informationen verlangen.

Wachsende Datenberge und schrumpfendes Risikobewusstsein
Das Urteil – etliche Male novelliert und ergänzt – ist mittlerweile über 20 Jahre alt. Das Internet war damals noch unbekannt, die Möglichkeiten der elektronischen Datenspeicherung gegenüber heute minimal, die Techniken zur Verknüpfung unterschiedlicher Datenbestände steckten noch in den Kinderschuhen. Mittlerweile hat es in der Datengewinnung, -speicherung und -verknüpfung enorme Technologiesprünge gegeben.


 Das Risikobewusstsein vieler Bürger hat mit dieser Entwicklung nicht Schritt gehalten.

Personenbezogene Daten lassen sich heute online auf ganz unterschiedlichen Wegen gewinnen: über Online-Formulare bei Preisausschreiben, durch das automatisierte Abgrasen veröffentlichter Informationen, beispielsweise auf privaten Homepages oder Firmen-Websites, durch Einträge in öffentliche Foren oder durch die Verpflichtung zur Preisgabe bestimmter Angaben für die Nutzung vermeintlich kostenloser Dienste im Netz. Die Möglichkeiten, die das Internet und die dahinter stehenden Technologien bieten, sind ungleich größer als die in der „realen“ Welt. Hinzu kommen noch oftmals halblegale oder illegale Wege, mit denen sich Daten von Internet-Nutzern ausspähen lassen.

„Gebt uns Schnäppchen, Meilen, Rabattpunkte, dann geben wir euch unser Profil“
Zudem scheinen viele Verbraucher auf der ständigen Jagd nach Schnäppchen und Angeboten nicht abgeneigt, ihre persönlichen Daten bei entsprechender Gegenleistung preiszugeben. 




Für die Aussicht auf ein kostenloses „Goodie" werden Namen, Adressen und Telefonnummern preisgegeben, für die 14-tägige „kostenlose“ Zustellung der Tageszeitung Geburtsdatum und Bildungsabschluss offen gelegt. 
 Je mehr personenbezogene Daten auf diesen Wegen in einer Datensammlung zusammen kommen, desto ausführlicher wird das Bild über diese konkrete Person.

Rasant haben sich auch die Möglichkeiten zur Verknüpfung solcher Daten entwickelt. Entsprechende Auswertungsprogramme können aus Milliarden von Datensätzen auf Knopfdruck die Information herausfischen, die gewünscht wird. Mittels Verknüpfungen können so aus scheinbar unzusammenhängendenen Datensätzen Informationen höchster Präzision generiert werden.



Die Grenzen der Datenschutzgesetzgebung
Der Gesetzgeber versucht immer wieder, dieser Situation durch Ausweitung und Anpassung der Rechtslage zu begegnen. Für den Laien ist dieses Rechtsgebiet daher kaum noch durchschaubar. Und aufgrund der Struktur des Internets stößt der Gesetzgeber zwangsläufig schnell an Grenzen. Schließlich existiert im grenzenlosen und dezentralen Netz keine gesamtverantwortliche Instanz, die für den Schutz personenbezogener Daten verantwortlich gemacht werden könnte. 

Während in der „realen“ Welt die Daten verarbeitende Stelle meist noch ausfindig gemacht und zur Löschung der personenbezogenen Daten aufgefordert werden kann, fehlt diese Möglichkeit online fast völlig. 



An wen soll sich der Nutzer wenden, wenn die verarbeitende Stelle ihren Firmensitz irgendwo im Pazifik hat und es dort keine Datenschutzgesetzgebung gibt?

Nicht nur der Datenschutz, auch der Verbraucher steht vor diesem Hintergrund ganz neuen Herausforderungen gegenüber. Die Mittel der Wahl heißen Datensparsamkeit und Selbstschutz. Wenn man sich selbst schützen möchte, muss man jedoch zunächst einmal wissen, mit wem man es zu tun hat und welche Technologien das Gegenüber anwendet.

Kabel Deutschland, April 2012

Über die Hälfte der Internetnutzer sieht Datenschutz Verantwortung bei sich
54 Prozent der Internetnutzer sehen die Verantwortung des Datenschutzes bei sich. 36 Prozent finden, das der Staat dafür verantwortlich sei, 6 Prozent die Unternehmen, 4 Prozent machten keine Angaben. Datenschutz wird in der heutigen Zeit immer wichtiger, denn der Begriff Cybercrime im World Wide Web weitet sich immer weiter aus. 

Cybercrime nimmt im Netz weiter zu, daher ist Datenschutz im Internet sehr wichtig

Eine repräsentative Umfrage des Hightechverbandes BITKOM ergab, dass 54 Prozent der Internetuser die Hauptverantwortung des Datenschutzes bei sich selbst sieht. Weitere Bundesbürger (36 Prozent) sehen die Verantwortung des Datenschutzes im Internet beim deutschen Staat (also Kontrolle der Einhaltung der vorhandenen Datenschutz Richtlinien und Gesetze), 6 Prozent der über 1000 Befragten sehen die Unternehmen in der Pflicht beim Thema Datenschutz und 4 Prozent aus der Befragung machten keine Angaben. „Die meisten Verbraucher sind sich bewusst, dass der Schutz ihrer Daten stark von ihrem eigenen Verhalten abhängt“ (Eigenverantwortung), sagt BITKOM-Präsident Prof. Dieter Kempf. „Das entlässt Wirtschaft und Politik aber nicht aus ihrer Verantwortung. Es ist ein Signal, die Verbraucherinformationen und die technischen Möglichkeiten zur Realisierung eines starken Selbstdatenschutzes weiter zu verbessern.“ Denn gerade auch Cybercrime nimmt im World Wide Web immer mehr zu, so dass der Begriff Datenschutz immer mehr an Bedeutung gewinnt. Denn schließlich sollen sich die Internetnutzer im Netz sicher fühlen, ohne dass man Angst haben muss, dass die eigenen Daten „geklaut“ (z.B. Bankdaten, PINS oder ähnliches). Gerade auch bei sozialen Netzwerken ist das Thema Datenschutz sehr wichtig, denn gerade hier sollen ja keine Fremden Fotos oder Statusmeldungen einsehen können. 

93 Prozent der Onliner glauben daran, dass Datenschutz in Zukunft mehr an Bedeutung gewinnt

Wichtig ist es, beim Datenschutz im Netz aktiv zu helfen, gerade an Unternehmen aller Branchen wird appelliert. Unternehmen sollten hohe Datenschutz-Standards als Qualitätsmerkmal sehen, sagte Kempf bei einer BITKOM-Veranstaltung in Berlin, wo 150 Experten über die Zukunft sozialer Netzwerke diskutierten. Kempf: „Viele wissen, dass man im Internet nicht jedes leere Feld mit persönlichen Daten ausfüllen sollte.“  Viele Internetuser (93 Prozent) glauben daran, dass der Datenschutz zukünftig weiter an Bedeutung gewinnt. Gerade auch in der IT Branche ist Datenschutz wichtig, hier betonte Kempf, dass das Informationsangebot weiter ausgebaut wird. Auch werde es künftig weitere Selbstverpflichtungen der Wirtschaft geben.
europe online magazin, April 2012

Sorgen um die Sicherheit. 

Pro und Kontra: Vorratsdatenspeicherung

Pro Argumente:
- Bei der Verfolgung von Kriminalität im Internet wie der Verbreitung von Kinderpornos und Datenklau kommen Ermittler mit den klassischen Ermittlungsinstrumenten nicht weit.

Das Bundeskriminalamt (BKA) verweist darauf, dass zwischen März 2010 und April 2011 rund 80 Prozent der Daten-Anfragen an Telekommunikationsanbieter nicht beantwortet wurden. Neun von zehn Anfragen betrafen den Datenverkehr zwischen Computern - hier ging es um IP-Adressen, mit denen Computer im Netz identifiziert werden.

- Nach Angaben von BKA-Chef Jörg Ziercke gibt es mittlerweile Tausende von Beispielen mittlerer und schwerer Kriminalitätsfälle, die Polizei und Staatsanwaltschaft nicht umfassend aufklären konnten, weil Daten fehlten.

- Es gibt eine Bedrohung durch islamistische Terroristen - für die Aufklärung ihrer Kommunikationsstrukturen und die Verhinderung von Anschlägen pochen die Sicherheitsbehörden auf Vorratsdaten.

- Im Gegensatz zur anlasslosen, massenweisen Speicherung von Daten wird bei dem vom Bundesjustizministerium favorisierten «Quick Freeze» nur nach einem konkreten Verdacht gespeichert. Kritiker von «Quick Freeze» argumentieren, das reiche nicht aus. Wo keine Daten vorhanden seien, könnten auch keine Daten gespeichert werden.

- Die umstrittene EU-Richtlinie zur Vorratsdatenspeicherung ist noch gültig - für die Mitgliedstaaten besteht eine Pflicht zur Umsetzung.

- Das Bundesverfassungsgericht hat die Vorratsdatenspeicherung nicht komplett verworfen, sondern Grenzen aufgezeigt.


Kontra Argumente:
- Datenspeicherungen auf Vorrat gibt es schon in vielen Bereichen - so beim Swift-Abkommen zur Weitergabe von Bankdaten aus der EU an die USA. Insgesamt würden schon zu viele Daten gespeichert. Kritiker argumentieren, gespeicherte Daten seien miteinander kombinierbar und ermöglichten individuelle Personenprofile bis hin zum gläsernen Bürger.

- Die Vorratsdatenspeicherung verstößt gegen die besonderen Anforderungen bestimmter Berufsgruppen wie Ärzte, Journalisten, Geistliche oder Mitarbeiter von Beratungsstellen.

- Es gibt keine umfassende Sicherheit, deshalb sollte man dafür auch nicht zu jedem Preis bereit sein. Der Preis, die Freiheit der Bürger einzuschränken, muss sorgsam abgewogen werden.

- Zur Aufklärung von Straftaten gibt es auch andere Ermittlungsinstrumente - gerade Kriminelle nutzen bestehende technische Möglichkeiten, um eine Erfassung ihrer Daten zu umgehen.

- Ermittler wollen immer möglichst viele Instrumente nutzen - die Frage ist, wo die Grenze ist. Es ist schwierig, einmal erlaubte Ermittlungsinstrumente oder -methoden wieder zurückzunehmen.

- Ein zielgerichtetes Vorgehen mit «Quick Freeze» ist als Eingriff in die Freiheitsrechte der Bürger nicht ganz so unverhältnismäßig wie die Speicherung aller anfallenden Daten.

- Es kann sein, dass die EU-Richtlinie zur Vorratsdatenspeicherung überarbeitet wird - das sollte zunächst abgewartet werden.

Financial Times Deutschland, 20. Januar 2012 (gekürzt, modifiziert) 
USA torpedieren Datenschutzpläne

Washington behauptet, die neue Regelung habe negative Folgen für den internationalen Handel. 
Ein neuer Streit über den Datenschutz droht die Beziehungen zwischen Deutschland und den USA abermals zu belasten. US-Regierungs-behörden machen seit Wochen Stimmung gegen das deutsche Vorhaben, in dem ein Wegbereiter für gesamteuropäische Regelungen auf Ebene der EU gesehen wird. 

Der Entwurf habe das Potenzial, "Untersuchungen öffentlicher Behörden in einer Reihe von Gebieten wie Wettbewerb und Verbraucherschutz und (ironischerweise) Datenschutz zu blockieren und den Informationsaustausch zwischen US- und EU-Behörden zu behindern", droht die Washingtoner Federal Trade Commission in einem von zwei Schreiben. In ihrem zweiten Brief warnt die Trade Commission unter anderem vor "potenziell negativen Folgen für den internationalen Handel".

Amerikanische Provider wie Microsoft und Google hatten im Sommer eingeräumt, dass sie den US-Geheimdiensten nach dem Anti-Terror-Gesetz Patriot Act aus dem Jahr 2001 ohne vorherige richterliche Anordnung Kundendaten offenlegen müssen. Dies gelte auch für Angaben, die in sogenannten Clouds auf miteinander vernetzten Großrechnern gespeichert sind. Die betroffenen Bürger würden darüber nicht informiert. 

Das neue deutsche Gesetz, das in enger Absprache mit den europäischen Partnern erarbeitet wurde, soll Provider weltweit zwingen, ihren Kunden in Deutschland (und künftig in der EU) die gleichen Datenschutzstandards wie in Deutschland und Europa zu garantieren. Andernfalls drohen den Unternehmen hohe Geldstrafen.

Die USA halten dagegen. Ständig suchen Diplomaten und Vertreter von Außenhandelskammern Entscheidungsträger und Abgeordnete in Berlin und andernorts auf, um sie zu bearbeiten. Der Ansturm sei noch extremer als beim umstrittenen EU-US-Bankdatenabkommen Swift und beim Flugdatenabkommen PNR, sagte ein altgedienter Amtsträger.

Datenschützer erwarten nun eine Aufweichung des Entwurfs. "Es ist zu befürchten, dass der ursprüngliche Vorschlag durch die Lobby verwässert wird, vor allem bei den Strafen", sagte Kirsten Fiedler von der European Digital Rights Initiative (EDRI), einem Zusammenschluss von 28 europäischen Bürgerrechtsorganisationen. 

Im Entwurf droht das Gesetz den Konzernen bei Verstößen gegen den Datenschutz für eigene Bürger Geldbußen von bis zu fünf Prozent ihres Jahresumsatzes an. Auf ähnlicher Rechtsgrundlage auf europäischer Ebene hat die EU wegen wettbewerbsrechtlicher Verstöße  wiederholt schmerzhafte Bußgelder gegen amerikanische Unternehmen verhängt (knapp 400 Millionen Euro 2004 und 889 Millionen Euro 2008 gegen Microsoft sowie 1,06 Milliarden Euro gegen Intel im Jahr 2009.) Bei Nichtzahlung droht dann die Konfiszierung entsprechenden Vermögens.

Der Justizexperte der ÖSP-Europaabgeordneten, Jan Philipp Albert, sagte, die Konzerne hätten selbst großes Interesse daran, dass alles so bleibt, wie es ist. "Google und Co. erwirtschaften dank der jetzigen laxen US-Daten-schutzbestimmungen hohe Gewinne auf Kosten der Privatsphäre von Deutschen und anderen EU-Bürgern."
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