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Datenschutz

Die Bundesregierung hat den Entwurf für ein Gesetz in den Bundestag eingebracht, das den Umgang mit persönlichen Daten im Internet neu regeln soll. 

Seit der Verabschiedung des Bundesdatenschutzgesetzes 1977 hat sich im Zuge der digitalen Revolution der Umfang der Erhebung und Speicherung personenbezogener Daten vor allem im privatwirtschaftlichen Bereich dramatisch vergrößert. Mit dem Aufkommen der sogenannten sozialen Netzwerke (Facebook, Google+, Pinterest, Xing, LinkedIn, wkw, usw.) sind gänzlich neue, auf der Verwendung personenbezogener Daten basierende Angebote entstanden. Gleichzeitig haben sich wirtschaftliche Austauschprozesse massiv ins Internet verlagert. 
Datenschutz 

Unter Datenschutz versteht man den Schutz personenbezogener Daten vor Missbrauch, oft auch im Zusammenhang mit dem Schutz der Privatsphäre. Zweck und Ziel des Datenschutzes ist die Sicherung des Grundrechts auf informationelle Selbstbestimmung  der Einzelperson. Jeder soll selbst bestimmen können, wem er wann welche seiner Daten und zu welchem Zweck zugänglich macht.

(Quelle: Sascha Kuhrau: Was ist Datenschutz? Abgerufen am 16. Mai 2014 unter  http://www.bdsg-externer-datenschutzbeauftragter.de/datenschutz/was-ist-datenschutz/)
Die Möglichkeit, Informationen über das Verhalten von Nutzerinnen und Nutzern sowie über deren persönliche Interessen zu sammeln und auszuwerten, erlaubt es dem Online-Handel, auf persönliche Bedürfnisse abgestimmte Produkte (beispielsweise Urlaubsreisen, Häuser oder Pkw) anzubieten. Dies hat aus Sicht des Datenschutzes zu bisher unvorstellbaren Risiken geführt.
Im Kern stehen Sie als Bundestagsabgeordnete bzw. Bundestagsabgeordneter vor der Herausforderung, zwei wesentliche Prinzipien in eine neue Balance zu bringen:

· einerseits das Recht auf informationelle Selbstbestimmung. Dieses Grundrecht wurde 1983 im sog. Volkszählungsurteil des Bundesverfassungsgerichts aus dem allgemeinen Persönlichkeitsrecht abgeleitet und besagt, dass jeder Bürger grundsätzlich über Preisgabe und Verwendung seiner personenbezogenen Daten bestimmen können muss.

· andererseits das Recht auf wirtschaftliche Betätigung, abgeleitet aus der Berufsfreiheit. Dieses besagt, dass das Recht Einzelner und von Unternehmen, sich wirtschaftlich und mit Gewinnerzielungsabsicht zu betätigen, nur gesetzlich und zum Schutz der Rechte anderer eingeschränkt werden darf. 

Nachdem in den vergangenen Jahren insbesondere die Gefahren und Herausforderungen des sogenannten „digitalen Zeitalters“ intensiv diskutiert wurden, beabsichtigt die Bundesregierung nun mit der Schaffung klarer, speziell für den Online-Bereich gültiger Regeln dort Transparenz und Rechtssicherheit zu schaffen.

Begleitet wurde die Erstellung des Entwurfs von engen Kontakten mit den Partnern in der Europäischen Union. Hier gilt Deutschland traditionell als Vorreiter in Sachen Datenschutz. Die Bundesregierung hat die Absicht, für in Deutschland bewährte Regelungen EU-weit einzutreten. Nur so kann auch gegenüber Anbietern, die von außerhalb Europas Dienste anbieten, mit entsprechender Macht der europäische Grundsatz „Datenschutz ist ein Bürgerrecht“ durchgesetzt werden. 
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Gesetzentwurf

der Bundesregierung
Entwurf eines Gesetzes zur Verbesserung 
der Transparenz und Kontrolle persönlicher Daten in digitalen Medien 

§ 1 Einspruchsrecht

Die Speicherung und Verwendung persönlicher Daten ist grundsätzlich nur zulässig, wenn die betroffene Person hiervon in Kenntnis gesetzt wurde und nicht ausdrücklich widersprochen hat. 

§ 2 Auskunftsrecht

Jeder hat das Recht, von Anbietern von Online-Diensten jederzeit Auskunft darüber zu erhalten ob, zu welchem Zweck und für wie lange auf die eigene Person bezogene Daten gespeichert und an wen sie gegebenenfalls weitergegeben wurden. 

§ 3 Recht auf Vergessenwerden und auf Löschung

(1) Wer personenbezogene Daten speichert, hat grundsätzlich die Pflicht, diese zu löschen oder deren Verbreitung einzustellen, sofern eine betroffene Person dies verlangt. 

(2) Anbieter und Nutzer, die Daten weitergegeben haben, müssen dafür Sorge tragen, dass weitere Datennutzer dem Wunsch der betreffenden Person ebenfalls Folge leisten.

§ 4 Bußgelder

· Bei Verstößen nicht-staatlicher Einrichtungen gegen dieses Gesetz können Bußgelder von bis zu 5 % des letzten Jahresumsatzes verhängt werden.

§ 5 Gewährleistung staatlicher Handlungsfähigkeit

      (1)     Einsprüche sind nicht möglich, wenn eine gesetzliche Grundlage besteht, nach der 
               staatliche Stellen im Zuge ihrer Aufgabenerfüllung Daten erfassen oder ermitteln 
               dürfen.

      (2)     Auskünfte sind nicht möglich, wenn Daten

a) im Rahmen laufender Ermittlungen nicht preisgegeben werden können, 
ohne den Ermittlungserfolg zu gefährden,

b) von Geheimdiensten den einschlägigen Gesetzen entsprechend ermittelt wurden. 

      (3)     Eine Löschung hat zu unterbleiben, wenn Daten

a) in Obhut der öffentlichen Verwaltung für deren Arbeit unerlässlich sind,

b) bei Dritten auf gesetzlicher Grundlage vorsorglich erhalten bleiben müssen, 

c) zu Beweiszwecken in laufenden gerichtlichen Verfahren Verwendung 
                       finden.
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Grundlegende Ansichten der CVP

Die CVP misst den Grund- und Freiheitsrechten der Bürgerinnen und Bürger eine elementare Bedeutung zu. Um eine Gesellschaft zu ermöglichen, in der alle frei und sicher leben können, müssen diese allerdings so ausgestaltet werden, dass sie nicht zulasten Dritter oder des Gemeinwesens gehen. 
Die Partei sieht grundsätzlich in einem hohen Datenschutzniveau eine Möglichkeit, Vertrauen zu schaffen und damit die Nutzung des Internets durch möglichst viele Bürgerinnen und Bürger zu fördern. Hierin liegt großes innovatives Potential. Ein hohes Datenschutzniveau dient mithin sowohl wirtschaftlichen Interessen als auch dem Recht des Einzelnen auf informationelle Selbstbestimmung. 

Positionen der CVP zum vorliegenden Gesetzentwurf

Beim Auskunftsrecht möchte die CVP unbedingt sicherstellen, dass Auskunftsuchende sich hinreichend legitimieren müssen. Andernfalls besteht die Gefahr, dass Auskünfte widerrechtlich eingeholt werden und Daten auf diesem Weg in die falschen Hände geraten. 

Die CVP trägt das Modell mit, dass jeder Online-Anbieter verantwortlich bleibt für Daten, die er (ohne diesbezügliche Einholung des Nutzereinverständnisses) an andere weitergibt. Auf diese Weise ist zu erwarten, dass Daten in aller Regel beim Erstspeicherer verbleiben werden und eine Weitergabe sehr selten erfolgt. Schließlich wird voraussichtlich niemand die Verantwortung für Daten übernehmen wollen, deren Verwendung nicht mehr wirksam kontrolliert werden kann. Unternehmen werden (um nicht für Handlungen anderer haftbar gemacht zu werden) ihre Daten restriktiv und nur vertrauenswürdigen Geschäftspartnern überlassen, detaillierte Überlassungsverträge abschließen und für einen Missbrauch der Daten ihrerseits Vertragsstrafen vorsehen, um evtl. Strafzahlungen weiterzureichen. 

Vorteil für Verbraucherinnen und Verbraucher ist es, dass sie sich so immer und direkt an den Anbieter halten können, dem die Daten ursprünglich überlassen wurden. 
Für die CVP ist es essentiell, dass staatliche Behörden auch nach Inkrafttreten des Gesetzes ihre Aufgaben erfüllen und erforderlichenfalls (mit richterlichem Beschluss) auf bei privaten Firmen vorhandene Daten zurückgreifen bzw. deren Löschung unterbinden können. (Gedacht ist hier beispielsweise an Bewegungsprofile bei Mobilfunkanbietern oder Buchungsdaten im Reiseverkehr.) Selbstverständlich darf durch das Gesetz  die Handlungsfähigkeit von Verwaltung, Polizei und Geheimdiensten keinesfalls eingeschränkt werden.

Strafzahlungen in Höhe von 5 % des Jahresumsatzes (wie im Gesetzentwurf vorgesehen) bedeuten selbst bei sehr profitablen Unternehmen in der Regel den Verlust eines erheblichen Anteils des Jahresgewinns, sind mithin also von abschreckender Höhe. Strafzahlungen der öffentlichen Hand wären absurd, zumal sie in der Regel nicht auf die Verursacher abgewälzt werden könnten. 

Die Strategie der CVP bei diesem Gesetzentwurf

Dieser Gesetzentwurf wurde von der Bundesregierung eingebracht, in der die Minister den Parteien CVP und APD angehören. Insofern finden sich wesentliche Positionen auch der CVP wieder.

Allerdings besteht auch innerhalb der CVP Änderungsbereitschaft, weil man in Anbetracht der komplexen Materie durchaus Interesse an einer weiteren, vertiefenden Diskussion zur weiteren Verbesserung des Vorhabens hat – natürlich auch mit den Oppositionsparteien! 

Von zentraler Bedeutung ist allerdings eine Einigung mit der APD, um die Handlungsfähigkeit der Regierungskoalition unter Beweis zu stellen. 
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Grundlegende Ansichten der APD

Die Arbeitnehmerpartei Deutschlands sieht den Staat in der Pflicht, dem Einzelnen ein Maximum an Sicherheit und Freiheit zu ermöglich. Der Schutz der Bürgerinnen und Bürger ist für die APD damit wichtiger als die Freiheit der Wirtschaft. Allerdings möchte sie die Wirtschaft nicht mehr als nötig einschränken, um keine Arbeitsplätze zu gefährden. 
Aus Sicht der APD muss der Staat eingreifen, um „Waffengleichheit“ zwischen großen Konzernen einerseits und Nutzerinnen und Nutzern andererseits herzustellen. Nur klare gesetzliche Vorgaben und deren konsequente Durchsetzung können dafür sorgen, dass das Internet nicht zum „rechtsfreien“ Raum wird, in dem persönliche Rechte Einzelner verletzt und übergangen werden. 
Die Positionen der APD zum vorliegenden Gesetzentwurf

Die APD unterstützt den Gesetzentwurf in der Hoffnung, dass mit dem ,Recht auf Vergessen‘ endlich auch die Rechte eher unkritischer Internetnutzerinnen und -nutzer geschützt werden. Gerade Kinder sind leicht zu übertrieben großer Offenheit zu verleiten und bereuen dies später.

Grundsätzlich sollte aus Sicht der APD im Netz nichts ohne ausdrückliche Zustimmung der jeweiligen Nutzerin bzw. des jeweiligen Nutzers gespeichert werden dürfen. Insofern möchte die Fraktion – anders als es die zuständige Ministerin / der zuständige Minister im Gesetzentwurf formuliert hat – jeder Person nicht nur ein Einspruchsrecht geben, sondern umgekehrt allen, die ohne gesetzliche Grundlage Daten erheben, das Einholen einer ausdrücklichen Einwilligung abverlangen. 

Beim neuen umfassenden Auskunftsrecht sieht die APD die Gefahr, dass Online-Anbieter zur Legitimation von Nutzerinnen und Nutzern zusätzliche Daten einfordern und dass die neuen Regeln so die paradoxe Folge haben, dass noch mehr Nutzerdaten gesammelt werden können.

Nach Ansicht der APD sollte dringend geprüft werden, ob nach den von der Regierung vorgeschlagenen Regeln die Schutzrechte Dritter (also von Personen, mit denen man zum Beispiel gemeinsam irgendwo gewesen ist, die mit auf einem Foto abgebildet sind oder für die man etwas mitgebucht hat) hinreichend berücksichtigt sind, über die – möglicherweise ohne deren Zustimmung oder gar ohne deren Kenntnis – Daten verbreitet werden.

Die APD tritt dafür ein, nach Inkrafttreten eines deutschen Gesetzes intensiv an vergleichbaren Regelungen auf EU-Ebene zu arbeiten, damit auch bei grenzüberschreitenden Nutzer-Anbieter-Beziehungen klare Rechtsverhältnisse bestehen und damit ausreichend Druckmittel bereitstehen, um auch nicht-europäische Großkonzerne an europäisches Recht zu binden. 

Die APD sieht den Staat in der Pflicht, den sozialen, gesundheitlichen und persönli​chen Schutz seiner Bürgerinnen und Bürger zu gewährleisten. Dies gilt vor allem für Jugendliche, die sich weniger als Erwachsene selbst schützen können. 

Die Strategie der APD bei diesem Gesetzentwurf

Die APD bildet mit der CVP eine Regierungskoalition. Daher ist sie grundsätzlich um eine gute Zusammenarbeit mit der CVP bemüht. Nur so können beide stabil regieren und ein gutes Außenbild abgeben. Zu berücksichtigen ist auch, dass die Ministerinnen und Minister der APD an der Einbringung des Gesetzentwurfes beteiligt waren. Dies darf jedoch Bemühungen um ein möglichst gutes Gesetz nicht im Wege stehen.
Im Falle von Meinungsunterschieden zwischen APD und CVP ist es wichtig, rechtzeitig Kompromisse zu suchen. Falls die Positionen der APD von der Opposition unterstützt werden, kann sie Druck auf die CVP ausüben. Das Ziel ist aber immer, sich mit dem eigenen Partner zu verständigen. 
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Grundlegende Ansichten der PSG 

Die Linke will das Recht aller Bürgerinnen und Bürger auf volle informationelle Selbstbestimmung realisieren. Persönliche Daten sind Ausdruck und Spiegelbild eines Menschen. Sein Recht auf Schutz seiner Persönlichkeit umfasst damit notwendig auch ein Recht auf Schutz seiner persönlichen Daten. 

Aus Sicht der PSG krankt der Gesetzentwurf der Bundesregierung an einem grundsätzlichen Fehler: Personenbezogene Daten werden als ein wirtschaftliches Gut gesehen, dessen Nutzung geregelt werden soll. So gerät vollkommen aus dem Blick, dass Daten Aspekte der Persönlichkeit von Individuen transportieren, die nicht Gegenstand wirtschaftlicher Aktivitäten und damit geschäftlicher Ausbeutung sein dürfen.  

Die Positionen der PSG zum vorliegenden Gesetzentwurf 

Die PSG fordert bei kommerziellen Aktivitäten:

· dass jede Weitergabe und erst recht jeder Verkauf personenbezogener Daten durch Dritte generell verboten werden muss, 

· dass Daten grundsätzlich ohne persönliches Einverständnis nicht genutzt werden dürfen,
· dass Datenaustausch dementsprechend nicht unter dem Gesichtspunkt ,praktikabler‘ Lösungen und wirtschaftspolitischer Erwägungen, sondern allein mit Blick auf das Schutzinteresse der betroffenen Personen diskutiert wird ​– entsprechend ist jeder kommerziell begründete Datenaustausch ohne aktive Mitwirkung des Betroffenen absolut zu unterbinden,
· dass sich auch der Staat grundsätzlich an Regeln halten muss, die er privaten Anbietern aufbürdet,
· dass rechtlich ein Eigentum an Daten anderer unmöglich gemacht werden muss (um Geschäftsmodellen wie beispielsweise denen von Facebook oder Google in Deutschland den Boden zu entziehen),
· dass jeder, der anderen Daten online zur Verfügung stellt, technisch in die Lage versetzt werden muss, seine Daten unmittelbar einzusehen (und nicht etwa darauf angewiesen ist, ,Auskunft‘ zu erbitten),
· dass verdecktes Speichern von Daten ein Straftatbestand werden muss.

Ganz anders als der kommerziell begründete Umgang mit Daten sind grundsätzlich Aktivitäten staatlicher Behörden zu werten. Schließlich besteht an der fairen Besteuerung wirtschaftlicher Aktivitäten ein öffentliches Interesse, dem der Staat nur durch Erhebung und Speicherung geeigneter Daten gerecht werden kann. 

Die Strategie der PSG bei diesem Gesetzentwurf

Die PSG ist die Oppositionspartei, die bei den letzten Wahlen die meisten Stimmen erhalten hat (mit knappem Vorsprung vor der ÖSP). Bereitschaft und Interesse der übrigen Fraktionen, mit der PSG zusammenzuarbeiten, sind allerdings gering.

Ihre Strategie ist daher, klare Positionen zu beziehen, Widersprüche im Gesetzentwurf der Regierung und in den Argumentationen anderer Parteien aufzudecken und der Öffentlichkeit deutlich zu machen, was eigentlich sinnvoll wäre. 
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Grundlegende Ansichten der ÖSP

Die ÖSP sieht sich als Bürgerrechtspartei, der die Rechte des Individuums gegenüber dem Staat, aber auch gegenüber potentiell übermächtigen wirtschaftlichen Akteuren, von höchster Bedeutung sind. Entsprechend befürwortet sie Regelungen, die Internetnutzerinnen und -nutzern ein Höchstmaß an Kontrolle über die eigenen Daten ermöglichen. 

Die Positionen der ÖSP zum vorliegenden Gesetzentwurf

Gemeinsam mit einigen Rechtstheoretikern plagt die ÖSP die Sorge, dass die Idee, personenbezogene Daten schützen zu können, immer unrealistischer wird. Bei zunehmender Nutzung elektronischer Medien werden immer mehr Daten erhoben, zudem erfassen immer mehr mobile Geräte Bewegungsprofile. Für sich genommen sind einzelne Daten dabei oft unproblematisch, erst ihre Verknüpfung macht eine Person transparent. Damit stellt sich die Frage, ob der Staat nicht besser eine Regelung der Datenerhebung versuchen sollte, also beispielsweise einschreiten, wenn Firmen sich ohne Einverständnis oder Kenntnis der Nutzerin oder des Nutzers Daten verschaffen oder wenn sie diese für andere Zwecke verwenden, als ursprünglich behauptet. Zum großen Bedauern der ÖSP hält die Regierung allerdings am veralteten Konzept einer Regelung der Datenspeicherung fest. 

Sofern die Regierungsfraktionen von ihrem Ansatz nicht abzubringen sind, bemüht sich die Partei, dort wenigstens die folgenden konkreten Änderungen durchzusetzen:

· Daten sollten ohne ausdrückliches Einverständnis der jeweiligen Nutzerin bzw. des jeweiligen Nutzers generell nicht weitergegeben werden dürfen.

· Wenn Daten durch den Staat ohne Zustimmung des Betroffenen erhoben werden, eine diesbezügliche Auskunft nicht erfolgt oder eine Löschung trotz Aufforderung unterbleibt, sollten die entsprechenden staatlichen Stellen zu einer Begründung verpflichtet werden, damit sich Betroffene notfalls gerichtlich zur Wehr setzen können. 
· Der Gesetzgeber muss sicherstellen, dass Online-Anbieter zur Legitimation bei Auskunftsanfragen nicht neue persönliche Daten (wie Geburtsdaten, Wohnadressen, Ausweisnummern) in Erfahrung bringen, über die sie vorher noch gar nicht verfügt haben. 

· Bei Verstößen gegen dieses Gesetz durch private Unternehmen ist eine Finanzstrafe unbedingt zu begrüßen. Auch das Maß von bis zu 5 % des letzten Jahresumsatzes sollte beibehalten werden – schließlich wird ein Richter diesen Rahmen nur in seltenen Fällen ausschöpfen. Bei wiederholten Verstößen sind existenzbedrohende Strafen für das jeweilige Unternehmen durchaus angemessen. Gerade gegenüber Weltkonzernen ist eine hohe Abschreckung erforderlich. 

Die Strategie der ÖSP bei diesem Gesetzentwurf

Die ÖSP befindet sich in der Opposition und möchte dort deutlich ihre Meinung zeigen. Zugleich ist ihr wichtig, dass die Bürgerinnen und Bürger sie als Partei wahrnehmen, die sich sinnvollen Lösungen nicht verweigert. 

Die Partei erkennt im vorliegenden Gesetzentwurf viele sinnvolle Regelungen und ist an einer konstruktiven Mitwirkung bei der weiteren Arbeit am Gesetz interessiert. Sie ist durchaus bereit, das Vorhaben zu unterstützen, sofern die Regierungsparteien bereit sind, auf Ideen und Vorschläge der ÖSP einzugehen.
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