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A. Einführung

Die bisherigen Regeln im Datenschutz 
Zusammenstellung des Landesbeauftragten für den Datenschutz Mecklenburg-Vorpommern 
(Dieser Text beschreibt die aktuelle Rechtslage, vor Inkrafttreten des zu beratenden Gesetzes. 
Die beschriebenen Regeln gelten bisher auch für Daten, die in Online-Medien erhoben und verwaltet werden. 
Durch das neue Gesetz werden im Online-Bereich (und nur dort!) neue Regeln geschaffen.) 
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Die Grundregel des Datenschutzrechts
Die Verarbeitung personenbezogener Daten ist nur zulässig, wenn sie durch Rechtsvorschrift oder durch die Einwilligung des Betroffenen (z. B. als Verbraucher oder Kunde) erlaubt wird.
Auch wenn Ihre Einwilligung nicht vorliegt, kann die Verarbeitung personenbezogener Daten rechtmäßig sein. Sie wird unter bestimmten Voraussetzungen durch allgemeine Vorschriften gestattet, die sich für Unternehmen und Betriebe aus dem Bundesdatenschutzgesetz oder anderen Gesetzen ergeben.
Das Auskunftsrecht
Ihr Auskunftsanspruch umfasst alle folgenden Informationen:
Werden Daten über Sie gespeichert, und wenn ja, welche? Wer verarbeitet Ihre Daten? Von wem hat der gegenwärtige Datenverarbeiter Ihre Daten? Zu welchen Zwecken sollen Ihre Daten verarbeitet werden? An welche Empfänger werden Ihre Daten weitergegeben?
In der Regel ist die Auskunft kostenlos und schriftlich zu erteilen. Es gibt allerdings eine Ausnahme: Wenn Sie eine so genannte Selbstauskunft von einem Unternehmen einholen, welches diese Daten geschäftsmäßig speichert, um sie an andere Unternehmen zu übermitteln, kann ein Entgelt verlangt werden. Voraussetzung dafür ist allerdings, dass diese Selbstauskunft wirtschaftlich verwertbar ist (z. B. Selbstauskunft SCHUFA).

Das Recht auf Berichtigung
Wenn ein Unternehmen über Sie unrichtige Daten speichert, so muss es diese Daten berichtigen. In den meisten Fällen haben Unternehmen ein eigenes Interesse an der richtigen Speicherung Ihrer korrekten personenbezogenen Daten (z. B. um Sie nach einem Umzug unter Ihrer neuen Adresse erreichen zu können).
Wenn ein Unternehmen über Sie unrichtige Daten an ein anderes Unternehmen übermittelt hat, verlangt das Datenschutzrecht, dass es den Datenempfänger über diese Unrichtigkeit aufklärt. Allerdings gilt diese Pflicht nur im Rahmen der Verhältnismäßigkeit (sie darf auch nicht gegen Ihre eigenen schutzwürdigen Interessen verstoßen).
Das Recht auf Löschung
Das Datenschutzrecht garantiert bisher keinen uneingeschränkten Anspruch, von jedermann die Löschung Ihrer personenbezogenen Daten zu verlangen. 
Ein Recht auf Löschung besteht nur, wenn die Daten offenkundig nicht berichtigt werden können. Beispiel: Ein Immobilienmakler speichert Sie versehentlich als Eigentümer eines bestimmten Grundstücks.   Wenn Sie mit diesem Grundstück nichts zu tun haben, ergibt eine Berichtigung keinen Sinn, weil ein berechtigtes Interesse an der Speicherung der korrigierten Information nicht besteht. 
· 
Bei besonders sensiblen Daten (z. B. Daten über Weltanschauung, Gesundheitszustand, Straftaten, Ordnungswidrigkeiten) muss die speichernde Stelle Ihre Daten löschen, wenn sie die Richtigkeit der Daten nicht beweisen kann.
· Wenn ein Unternehmen Ihre personenbezogenen Daten zunächst für eigene Geschäftszwecke speichert und der Zweck der Speicherung erreicht worden oder nicht mehr erreichbar ist.
Unternehmen, die geschäftsmäßig Ihre Daten bearbeiten, um sie Dritten zur Verfügung zu stellen (z. B. Markt- und Meinungsforschungsunternehmen) unterliegen insoweit weniger strengen Löschpflichten. Das Gesetz geht davon aus, dass solche Unternehmen Daten von so vielen Menschen speichern, dass die laufende Überprüfung der Erforderlichkeit eine unverhältnismäßige Belastung darstellen würde. Deshalb sind diese Unternehmen nur verpflichtet, nach Ablauf des vierten Jahres nach der ersten Speicherung zu prüfen, ob Ihre Daten auch weiterhin benötigt werden.

Sperrung
Es kann Situationen geben, wo Sie als Kunde oder Verbraucher der Meinung sind, eine bestimmte Information über Sie sei falsch – das Unternehmen ist aber der Ansicht, dass die gespeicherte Information richtig ist.
In solchen Fällen hat das Unternehmen in der Regel Ihre Daten zu sperren, das heißt, dass die Daten für den „normalen Gebrauch“ nicht mehr verwendet werden. Diese Sperre ist so lange beizubehalten, bis der Sachverhalt aufgeklärt ist.
Eine Besonderheit gilt für sensible Daten: Hier genügt die bloße Behauptung der Unrichtigkeit. Wenn ein Unternehmen die Richtigkeit der gespeicherten Daten nicht beweisen kann, muss das Unternehmen die Daten löschen.




Quelle: „Meine Daten - mein Recht“. Broschüre des Landesbeauftragten für den Datenschutz Mecklenburg-Vorpommern, 2010.



Verbraucherbildung.de, 2011

Der Datenschutz und seine Grenzen im Internet

In Deutschland hat der Datenschutz eine recht lange Tradition. In das öffentliche Bewusstsein drang dessen Notwendigkeit mit der Volkszählung und dem dadurch angestoßenen Grundsatzurteil des Bundesverfassungsgerichtes zur so genannten informationellen Selbstbestimmung. Mit diesem auch als „Volkszählungsurteil“ bekannt gewordenen Richterspruch wurde die Volkszählung 1983 vorerst zu Fall gebracht und das Recht auf informationelle Selbstbestimmung in Deutschland als Bestandteil des allgemeinen Persönlichkeitsrechts und der Menschenwürde formuliert und anerkannt.

Informationelle Selbstbestimmung: Ein Grundrecht
Unter personenbezogenen Daten werden seitdem Informationen verstanden, die Einzelangaben über eine konkrete Person enthalten, die etwas über deren Verhältnisse aussagen. Also etwa über deren Kenntnisse, über das Alter, den Beruf oder den Gesundheitszustand, über Parteizugehörigkeiten, Vermögensverhältnisse aber auch über Beziehungen zu anderen Personen oder zu Sachen, etwa Grundstücken und Wertgegenständen. „Herr Mustermann ist Mitglied der CDU“ ist so ein Datum. Die Verfassungsrichter stellten damals klar, dass das Recht zur freien Entfaltung der Persönlichkeit „unter den Bedingungen moderner Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner persönlichen Daten“ voraussetzt. Der einzelne Bürger darf somit „grundsätzlich selbst über die Preisgabe und Verwendung seiner persönlichen Daten“ bestimmen. Wenn also zu Unrecht Daten über einen erhoben wurden, kann jeder Bürger von der verarbeitenden Stelle die Löschung dieser Informationen verlangen.
Wachsende Datenberge und schrumpfendes Risikobewusstsein
Das Urteil – etliche Male novelliert und ergänzt – ist mittlerweile über 20 Jahre alt. Das Internet war damals noch unbekannt, die Möglichkeiten der elektronischen Datenspeicherung gegenüber heute minimal, die Techniken zur Verknüpfung unterschiedlicher Datenbestände steckten noch in den Kinderschuhen. Mittlerweile hat es in der Datengewinnung, -speicherung und -verknüp-fung enorme Technologiesprünge gegeben. Das Risikobewusstsein vieler Bürger hat mit dieser Entwicklung nicht Schritt gehalten. 	
Personenbezogene Daten lassen sich heute online auf ganz unterschiedlichen Wegen gewinnen: über Online-Formulare bei Preisausschreiben, durch das automatisierte Abgrasen veröffentlichter Informationen, beispielsweise auf privaten Homepages oder Firmen-Websites, durch Einträge in öffentliche Foren oder durch die Verpflichtung zur Preisgabe bestimmter Angaben für die Nutzung vermeintlich kostenloser Dienste im Netz. Die Möglichkeiten, die das Internet und die dahinter stehenden Technologien bieten, sind ungleich größer als die in der „realen“ Welt. Hinzu kommen noch oftmals halblegale oder illegale Wege, mit denen sich Daten von Internet-Nutzern ausspähen lassen.
„Gebt uns Schnäppchen, Meilen, Rabattpunkte, dann geben wir euch unser Profil“
Zudem scheinen viele Verbraucher auf der ständigen Jagd nach Schnäppchen und Angeboten nicht abgeneigt, ihre persönlichen Daten bei entsprechender Gegenleistung preiszugeben. Für die Aussicht auf ein kostenloses „Goodie" werden Namen, Adressen und Telefonnummern preisgegeben, für die 14-tägige „kostenlose“ Zustellung der Tageszeitung Geburtsdatum und Bildungsabschluss offen gelegt. Je mehr personenbezogene Daten auf diesen Wegen in einer Datensammlung zusammen kommen, desto ausführlicher wird das Bild über diese konkrete Person.
Rasant haben sich auch die Möglichkeiten zur Verknüpfung solcher Daten entwickelt. Entsprechende Auswertungsprogramme können aus Milliarden von Datensätzen auf Knopfdruck die Information herausfischen, die gewünscht wird. Mittels Verknüpfungen können so aus scheinbar unzusammenhängendenen Datensätzen Informationen höchster Präzision generiert werden.
Die Grenzen der Datenschutzgesetzgebung
Der Gesetzgeber versucht immer wieder, dieser Situation durch Ausweitung und Anpassung der Rechtslage zu begegnen. Für den Laien ist dieses Rechtsgebiet daher kaum noch durchschaubar. Und aufgrund der Struktur des Internets stößt der Gesetzgeber zwangsläufig schnell an Grenzen. Schließlich existiert im grenzenlosen und dezentralen Netz keine gesamtverantwortliche Instanz, die für den Schutz personenbezogener Daten verantwortlich gemacht werden könnte. 
Während in der „realen“ Welt die Daten verarbeitende Stelle meist noch ausfindig gemacht und zur Löschung der personenbezogenen Daten aufgef, ordert werden kann, fehlt diese Möglichkeit online fast völlig. An wen soll sich der Nutzer wenden, wenn die verarbeitende Stelle ihren Firmensitz irgendwo im Pazifik hat und es dort keine Datenschutzgesetzgebung gibt?
Nicht nur der Datenschutz, auch der Verbraucher steht vor diesem Hintergrund ganz neuen Herausforderungen gegenüber. Die Mittel der Wahl heißen Datensparsamkeit und Selbstschutz. Wenn man sich selbst schützen möchte, muss man jedoch zunächst einmal wissen, mit wem man es zu tun hat und welche Technologien das Gegenüber anwendet.




Quelle: Schlagwort „Datenschutz im Internet“, http://www.verbraucherbildung.de
(abgerufen am 24. Mai 2014)

B. Internetnutzung und Vertrauen

Internetnutzung im europäischen Vergleich
Haushalte mit Internetzugang, 2012

Angaben in %; *Daten von 2011
Nach: GTAI (2013): Internetnutzung in der Europäischen Union weitet sich aus. 
Online unter: http://www.gtai.de/GTAI/Navigation/DE/Trade/maerkte,did=783284.html, abgerufen am 24. Mai 2014

Anteil der Personen, die das Internet zu Hause nutzen, 2012
(Personen im Alter von 16 bis 74 Jahren)

Nach: GTAI (2013): Internetnutzung in der Europäischen Union weitet sich aus.



Jeder zweite Internetnutzer hat ein Online-Profil
(Profile mit persönlichen Angaben, Gedanken und/oder Fotos – nach Anteil der Internetnutzer (%))
[image: internetnutzer]
Anmerkung: Basis: Internetnutzer in Deutschland ab 15 Jahren
Quelle: BITKOM, 2012.




DIVSI 
„Unsichere suchen Sicherheit - Könner suchen Freiheit“
Eine Zusammenfassung der Ergebnisse einer Milieu-Studie zu Vertrauen und Sicherheit im Internet 


Eine bundesweite Untersuchung zeigt, dass fast 40 Prozent der Menschen in Deutschland Digital Outsiders sind. Dies sind nicht allein Menschen ohne technischen Zugang zum Internet. Vielmehr gehören dazu auch jene, die zwar theoretisch über einen Internet-Anschluss verfügen könnten, im Umgang mit dem Internet jedoch stark verunsichert sind und dieses daher so gut wie bzw. überhaupt nicht nutzen. Rund 41 Prozent (28 Millionen Menschen) bezeichnet die Studie hingegen als Digital Natives. Diese sind mit dem Internet groß geworden und haben es voll in ihr Leben integriert. Als dritte Gruppe wurden schließlich Digital Immigrants identifiziert (20 Prozent bzw. rund 14 Millionen Menschen). Sie begrüßen einerseits den kommunikationstechnischen Fortschritt und nutzen das Internet gezielt für ihre Zwecke. Andererseits nehmen sie auch die negativen Folgen des Digitalisierungsprozesses wahr, sind im Internet eher misstrauisch, skeptisch und defensiv unterwegs. Sie beobachten den Trend zunehmender Offenlegung der Privatsphäre in sozialen Netzwerken mit Sorge. 

Jeder Dritte glaubt an völlige Sicherheit im Internet
Die „ Milieu-Studie zu Vertrauen und Sicherheit im Internet“ offenbart noch einen weiteren wichtigen Ergebnis-Komplex mit zwei wesentlichen Aspekten: Zum einen geht es um unterschiedliche Verantwortungskonzepte in Bezug auf die Internet-Nutzung. Fast drei Viertel der Deutschen (74 Prozent) erwarten, dass Staat und Wirtschaft aktiv für Sicherheit im Internet sorgen. 26 Prozent (mehrheitlich Digital Natives) lehnen dagegen jegliche Einmischung ab. Sie sehen die Verantwortung beim Nutzer und sind überzeugt, alles selbst im Griff zu haben.
Zum anderen gibt es in der Bevölkerung unterschiedliche Überzeugungen bei der Frage, wie sicher das Internet überhaupt sein kann. Etwa ein Drittel aller Internet-Nutzer glaubt, dass es im Netz völlige Sicherheit geben kann. Rund die Hälfte der User ist hingegen überzeugt, dass dies nicht möglich ist. Alle übrigen Befragten konnten zu der Frage keine klare Position beziehen.

Studie offenbart politisches Dilemma
Die Studien-Ergebnisse machen eines deutlich: Zur Steigerung von Vertrauen und Sicherheit im Internet steht die deutsche Politik vor dem Dilemma, diametrale Sicherheitsbedürfnisse befriedigen zu müssen. Matthias Kammer: „Die Milieu-Studie verdeutlicht erstmals das Spannungsfeld zwischen den verschiedenen Gruppen. Wer sich im Internet nicht auskennt, fordert Schutz, doch wer sich sicher fühlt, wünscht Freiheit. Die große gesellschaftspolitische Herausforderung liegt also darin, diese unterschiedlichen Welten zu versöhnen.


Quelle: https://www.divsi.de/publikationen/studien/divsi-milieu-studie-zu-vertrauen-und-sicherheit-im-internet-aktualisierung-2013/
(abgerufen am 24. Mai 2014, modifiziert)

BITCOM 2013	
IT-Sicherheit: Vertrauen in Datensicherheit im Internet schwindet weiter


[image: Internetnutzer_verlieren_Vertrauen]Berlin, 9. Dezember 2013 - Der Hightech-Verband BITKOM begrüßt die Initiative von AOL, Facebook, Google, LinkedIn, Microsoft, Twitter und Yahoo! zur Reform der geheimdienstlichen Überwachung im Internet. „Wir unterstützen den Vorstoß der Konzerne gegen die geheimdienstlichen Überwachungsaktionen“, sagte BITKOM-Präsident Prof. Dieter Kempf. „Sowohl die Internetnutzer als auch die Anbieter von Internetdiensten müssen vor einem ungezügelten Zugriff auf persönliche Daten durch die Geheimdienste geschützt werden.“ Es gebe auch in Deutschland einen massiven Vertrauensverlust, was die Sicherheit von Daten und die Integrität von Diensten im Internet angeht. Das zeigt eine aktuelle Umfrage im Auftrag des BITKOM. Danach halten 80 Prozent der Internetnutzer in Deutschland ihre persönlichen Daten im Internet generell für unsicher: 33 Prozent halten sie für „völlig unsicher“ und 47 Prozent für „eher unsicher“. Im Juli, nach der ersten Welle der Veröffentlichungen, hielten insgesamt erst 66 Prozent der Internetnutzer ihre Daten für unsicher. Bei einer BITKOM-Umfrage im Jahr 2011 waren es 55 Prozent. „Das Vertrauen vieler Internetnutzer in die Sicherheit ihrer Daten wurde durch die NSA-Affäre erschüttert“, sagte Kempf. Politik und Wirtschaft seien jetzt gefordert. „Der Abhöraffäre zum Trotz: Die größte Gefahr geht von der organisierten Cyber-Kriminalität aus“, warnte Kempf. „Diese Bedrohung dürfen wir nicht aus dem Blick verlieren.“ Laut Umfrage fühlt sich fast die Hälfte (49 Prozent) der Internetnutzer von der Ausspähung ihrer persönlichen Daten durch staatliche Stellen bedroht. Im Juli des laufenden Jahres waren es erst 39 Prozent. Damit übertrifft die Sorge vor der Bespitzelung durch den Staat inzwischen sogar die Angst vor Cyber-Kriminellen. Quelle: http://www.bitkom.org/de/presse/64026_78131.aspx
(abgerufen am 24. Mai 2014)

46 Prozent der befragten Internetnutzer fühlen sich von einer möglichen Ausspähung ihrer Daten durch Kriminelle bedroht. Im Juli waren es 46 Prozent. Immerhin 38 Prozent fürchten die Ausspähung ihrer Daten durch Unternehmen (Juli: 34 Prozent). Nur 15 Prozent der Befragten sagen, dass sie sich im Internet überhaupt nicht bedroht fühlen (Juli: 18 Prozent).

Weiter gelitten hat auch das Vertrauen der Bürger, wenn es um den Umgang sowohl des Staates als auch der Wirtschaft mit ihren persönlichen Daten geht. Laut Umfrage misstrauen 68 Prozent der Internetnutzer Staat und Behörden beim Umgang mit ihren persönlichen Daten im Web. Im Juli waren 58 Prozent und im Jahr 2011 war es mit 40 Prozent sogar noch eine Minderheit, die staatlichen Stellen misstraute. Nicht weniger schlecht ist das Ergebnis für die Wirtschaft. 64 Prozent der befragten Internetnutzer misstrauen der „Wirtschaft allgemein“, wenn es um den Umgang mit ihren Daten im Netz geht. „Die geheimdienstlichen Spähaktionen haben dazu geführt, dass sich bei vielen Internetnutzern ein allgemeines Gefühl der Unsicherheit breit gemacht hat“, sagte Kempf. Das ändere aber nichts daran, dass Internetzugangsanbieter, Betreiber von Cloud-Services oder große Online-Shops jedes Jahr Milliardensummen in die Sicherheit der Daten ihrer Kunden investieren. Kempf: „Die Unternehmen in der IT-Branche haben ein hohes Interesse daran, ihren Kunden möglichst sichere Dienste anbieten zu können. Das Vertrauen der Nutzer ist die Grundlage ihres Geschäftsmodells.“

Gefordert sei jetzt die Politik. Der BITKOM fordert unter anderem eine Befreiung der Unternehmen von der derzeit weitgehenden Verschwiegenheitspflicht über Abhörmaßnahmen zur Schaffung von mehr Transparenz, Verhandlungen über ein No-Spy-Abkommen und eine internationale Übereinkunft für die Herausgabe von Kundendaten an staatliche Stellen. „Existiert kein entsprechendes Abkommen, sollte die Herausgabe von Daten europäischer Nutzer unzulässig sein“, betonte Kempf. „Die Bundesregierung sollte sich dafür einsetzen, dass zumindest innerhalb Europas die Bürger vor Ausspähung durch Dienste anderer EU-Länder sicher sind.“ Entsprechende Auskunftswünsche müssten im Wege eines Amtshilfeersuchens gegenüber Staaten und nicht direkt gegenüber Unternehmen erfolgen. Seine Forderungen an die Politik hat der BITKOM bereits im November in einem Positionspapier zusammengefasst.

Methodik: Im Auftrag des BITKOM hat das Marktforschungsinstitut ARIS Umfrageforschung im Juli und im November 1.000 Internetnutzer ab 14 Jahre befragt. Die Umfragen sind repräsentativ.





Quelle : http://www.bitkom.org/de/presse/64026_78131.aspx
(abgerufen am 24. Mai 2014)




TNS Infratest
Datenschutz auch in sozialen Netzwerken ein wichtiges Thema



Beunruhigend hohe Menge persönlicher Daten schränkt intensive Nutzung offenbar nicht ein.
Mit 78 Prozent Zustimmung ist Deutschland das Land, in dem von den meisten Onlinern Wert auf die Wahrung von Datenschutz und Privatsphäre im Internet gelegt wird. Das Internet intensiv zu nutzen, verringert sich dadurch aber nicht spürbar. Dies ergibt die internationale Studie Digital Life von TNS in 60 Ländern.
Ähnlich hoch ist die Bedeutung des Datenschutzes im Internet und sozialen Netzwerken auch in Österreich (77 Prozent), der Schweiz (75 Prozent) und Norwegen (74 Prozent), aber auch in Südkorea (76 Prozent) und Taiwan (74 Prozent). Die wenigsten Gedanken machen sich Internetnutzer in Thailand (35 Prozent), Vietnam (36 Prozent) und Dänemark (37 Prozent) zum Thema Datenschutz. Trotzdem nutzen diejenigen Onliner in Deutschland, die dem Datenschutz einen hohen Wert beimessen, das Internet intensiver als Personen, die der Aussage nicht zugestimmt haben (durchschnittlich 16 Stunden pro Woche versus 14 Stunden).
Vor allem soziale Netzwerke werden immer wieder in den Medien kontrovers diskutiert und so überrascht es nicht, dass zwei Drittel (67 Prozent) der deutschen Nutzer sozialer Netzwerke angeben, dass diese Webseiten eine beunruhigend hohe Menge persönlicher Daten enthalten. Nur in etwa jeder vierte Nutzer (28 Prozent) ist der Auffassung, dass soziale Netzwerke Vorteile bieten, die die möglichen Bedenken mit Blick auf die persönlichen Daten überwiegen. Auch die von TNS Infratest durchgeführte Studie „Zukunftsbilder der digitalen Welt. Nutzerperspektiven im internationalen Vergleich.“ des MÜNCHNER KREISES weist darauf hin, dass 40 Prozent der in Deutschland Befragten angaben, mit persönlichen Profildaten im Internet so sparsam wie nur möglich umzugehen. Befürchtet werden von den Nutzern vor allem die unbefugte Datenspeicherung und krimineller Datenmissbrauch. Der Schutz persönlicher Daten hat somit in Deutschland einen hohen Stellenwert. Dennoch weisen die steigenden Nutzerzahlen von in sozialen Netzwerken darauf hin, dass die Nutzer häufig bereit sind, für ein interessantes Nutzungserlebnis die eine oder andere Einschränkung ihrer Privatsphäre hinzunehmen.
Über die Hälfte der deutschen Onliner, auch diejenigen die hohen Wert auf den Schutz ihrer persönlichen Daten legen, nutzt mittlerweile regelmäßig Social Media Webseiten wie Facebook, Twitter, Foto- oder Online-Dating Portale. „Wenn die erste Hürde der Anmeldung überwunden ist, haben die Bedenken im Hinblick auf die dort gespeicherten Datenmengen kaum mehr Einfluss auf die Nutzungsfrequenz des jeweiligen Portals“, sagt Susanne Klar, Associate Director im Digital Centre von TNS Infratest. „Die Nutzer befinden sich offenbar in einem Zwiespalt zwischen ihren persönlichen Datenschutzanforderungen und der Möglichkeit zur Teilnahme an einem sozialen Netzwerk, in dem persönliche Daten auch öffentlich werden können. Sieht man einen Nutzen in diesen Angeboten wie z.B. die Möglichkeit mit den Freunden zu chatten oder sich auszutauschen, sind die Datenschutzbedenken jedoch auch schnell vergessen oder werden einfach verdrängt.“ Mit einer glaubhaften Kombination von Maßnahmen zum Datenschutz und unterhaltenden Elementen können Anbieter bei den Internetnutzern punkten. Stellschrauben sind dabei einerseits der wahrgenommene Mehrwert eines Angebots und andererseits das Vertrauen bzw. die vorhandenen Möglichkeiten zum Schutz persönlicher Daten.




Quelle: http://www.tns-infratest.com/presse/presseinformation.asp?prID=840, Studie von 2012
(abgerufen am 24. Mai 2014) 

C. Datensicherheit

Kabel Deutschland 
Über die Hälfte der Internetnutzer sieht Datenschutz Verantwortung bei sich


54 Prozent der Internetnutzer sehen die Verantwortung des Datenschutzes bei sich. 36 Prozent finden, das der Staat dafür verantwortlich sei, 6 Prozent die Unternehmen, 4 Prozent machten keine Angaben. Datenschutz wird in der heutigen Zeit immer wichtiger, denn der Begriff Cybercrime im World Wide Web weitet sich immer weiter aus. 
Cybercrime nimmt im Netz weiter zu, daher ist Datenschutz im Internet sehr wichtig
Eine repräsentative Umfrage des Hightechverbandes BITKOM ergab, dass 54 Prozent der Internetuser die Hauptverantwortung des Datenschutzes bei sich selbst sieht. Weitere Bundesbürger (36 Prozent) sehen die Verantwortung des Datenschutzes im Internet beim deutschen Staat (also Kontrolle der Einhaltung der vorhandenen Datenschutz Richtlinien und Gesetze), 6 Prozent der über 1000 Befragten sehen die Unternehmen in der Pflicht beim Thema Datenschutz und 4 Prozent aus der Befragung machten keine Angaben. „Die meisten Verbraucher sind sich bewusst, dass der Schutz ihrer Daten stark von ihrem eigenen Verhalten abhängt“ (Eigenverantwortung), sagt BITKOM-Präsident Prof. Dieter Kempf. „Das entlässt Wirtschaft und Politik aber nicht aus ihrer Verantwortung. Es ist ein Signal, die Verbraucherinformationen und die technischen Möglichkeiten zur Realisierung eines starken Selbstdatenschutzes weiter zu verbessern.“ Denn gerade auch Cybercrime nimmt im World Wide Web immer mehr zu, so dass der Begriff Datenschutz immer mehr an Bedeutung gewinnt. Denn schließlich sollen sich die Internetnutzer im Netz sicher fühlen, ohne dass man Angst haben muss, dass die eigenen Daten „geklaut“ (z.B. Bankdaten, PINS oder ähnliches). Gerade auch bei sozialen Netzwerken ist das Thema Datenschutz sehr wichtig, denn gerade hier sollen ja keine Fremden Fotos oder Statusmeldungen einsehen können. 
93 Prozent der Onliner glauben daran, dass Datenschutz in Zukunft mehr an Bedeutung gewinnt
Wichtig ist es, beim Datenschutz im Netz aktiv zu helfen, gerade an Unternehmen aller Branchen wird appelliert. Unternehmen sollten hohe Datenschutz-Standards als Qualitätsmerkmal sehen, sagte Kempf bei einer BITKOM-Veranstaltung in Berlin, wo 150 Experten über die Zukunft sozialer Netzwerke diskutierten. Kempf: „Viele wissen, dass man im Internet nicht jedes leere Feld mit persönlichen Daten ausfüllen sollte.“  Viele Internetuser (93 Prozent) glauben daran, dass der Datenschutz zukünftig weiter an Bedeutung gewinnt. Gerade auch in der IT Branche ist Datenschutz wichtig, hier betonte Kempf, dass das Informationsangebot weiter ausgebaut wird. Auch werde es künftig weitere Selbstverpflichtungen der Wirtschaft geben.




Quelle: http://www.kabel-internet-telefon.de/news/39457-54-prozent-der-internetnutzer-sieht-datenschutz-verantwortung-bei-sich, Studie von 2012
(abgerufen am 24. Mai 2014) 

Berliner Beauftragter für Datenschutz und Informationsfreiheit
Datenschutz und Informationsfreiheit
Ein Auszug aus dem Jahresbericht 2011 


In einer Zeit, in der große US-Unternehmen wie Google, Facebook, Apple und Amazon immer größere Sammlungen von Nutzerdaten anlegen, ohne bisher das europäische und deutsche Datenschutzrecht ausreichend zu berücksichtigen, steht der Datenschutz vor einer besonderen Herausforderung.

Jede Datenverarbeitung ist riskant. Dass die Risiken gerade bei der Verarbeitung personenbezogener Daten dramatisch zunehmen, wurde im zurückliegenden Jahr deutlicher als je zuvor. Wer das Internet nutzt, kann bequem vom heimischen Computer aus Bücher bestellen, Reisen buchen und sich neuerdings auch zunehmend Behördengänge ersparen, wenn entsprechende E-Government Dienste angeboten werden. Nach bisherigem Kenntnisstand konnte die Nutzung solcher Angebote mit dem Verschlüsselungsverfahren „Secure Socket Layer (SSL)“ hinreichend abgesichert werden. Im September wurde erstmals ein Anbieter der dafür nötigen Zertifikate, das niederländische Unternehmen DigiNotar, Opfer eines groß angelegten Hackerangriffs. Aufgrund des Angriffs wurden über 500 Zertifikate gefälscht, die ihrerseits zur Fälschung von Webseiten genutzt werden können. DigiNotar war kein beliebiger Anbieter, sondern als Dienstleister für Notare und die niederländische Regierung im Rahmen der staatlichen Verschlüsselungsinfrastruktur tätig. DigiNotar stellte den gesamten elektronischen Kontakt der niederländischen Bevölkerung zu ihrer Regierung sicher und musste aufgrund des Vorfalls Insolvenz anmelden. Ein anderes niederländisches Unternehmen, zu dem die Kunden von DigiNotar wechselten, musste ebenfalls aufgrund von Sicherheitsproblemen für zwei Wochen seine Online-Dienste einstellen.
Dieser Vorfall ist deshalb bedrohlich, weil nicht nur in den Niederlanden, sondern auch in Deutschland und Berlin die Vertrauenswürdigkeit von elektronischen Dienstleistungen und der Schutz der dabei erhobenen personen- bezogenen Daten wesentlich von einer Technik abhängen, die auf sicheren Zertifikaten beruht. Der Fall DigiNotar ist deshalb bereits als GAU (größter anzunehmender Unfall) bezeichnet worden und das mit Recht. Wir ver- trauen um der Bequemlichkeit willen immer mehr Daten auf elektronischem Weg Unternehmen und Behörden an, ohne darüber nachzudenken, ob dieser Transportweg oder die Verarbeitung der Daten beim Empfänger sicher ist. Wer die moderne Technik nutzt, ist in aller Regel auch gar nicht in der Lage, die Sicherheit dieser Technik zu kontrollieren. Er muss sich auf Unternehmen verlassen, die – wie DigiNotar – Sicherheit als Dienstleistung anbieten. Wenn solche Sicherheitsdienste kompromittiert werden, droht eine ganze Infrastruktur der Kommunikation zusammenzubrechen. Der Angriff auf DigiNotar war zudem kein Einzelfall, sondern reihte sich ein in eine Kette spektakulärer Sicherheitsverletzungen im zurückliegenden Jahr, die teilweise auf kriminelle Hackerangriffe, sehr häufig aber auch auf eine sträfliche Vernachlässigung der Datensicherheit durch die verantwortlichen Regierungen und Unternehmen zurückzuführen waren.






Quelle: http://www.datenschutz-berlin.de/content/veroeffentlichungen/jahresberichte/bericht-11
(abgerufen am 24. Mai 2014) 




3sat, 18.10.2012
Daten auf Abwegen – Datenschützer machtlos gegen illegalen Handel



"Die Regierung lässt uns im Regen stehen" - Schleswig-Holsteins Landesbeauftragter für Datenschutz, Thilo Weichert, will illegalen Datenhandel bekämpfen.Die Daten sind nicht nur illegal erworben, oft sind sie sogar schlicht falsch. "Das ist das größte Problem", meint Weichert, weil diese Daten oft herangezogen würden, um die Bonität eines Kunden zu bewerten. "Das kann zur Folge haben, dass man keine Kredite mehr bekommt."
2009 war es Reportern von NDR Info in wenigen Stunden gelungen, auf dem Schwarzmarkt im Internet tausende Datensätze zu kaufen. Diese enthielten neben Adresse und Geburtsdatum auch Bankverbindungen, berichtete der Sender. Der Bundesdatenschutzbeauftragte Peter Schaar bestätigte seinerzeit, dass auch nach den Datenschutzskandalen 2008 weiterhin schwunghaft mit persönlichen Daten gehandelt werde.
Der Datenschutz wurde verschärft, nachdem im August 2008 der Bundesverband der Verbraucherzentralen in einem Scheingeschäft sechs Millionen Datensätze erworben hatte. Grundsätzlich müssen die Betroffenen zustimmen, wenn mit ihren Daten gehandelt werden soll. Es gibt aber zahlreiche Ausnahmen, so für die Werbewirtschaft, für Medienunternehmen und für Meinungsforscher.
Außer Kontrolle geratene Daten, die sich irgendwo auf der Welt befänden, sind nach Worten Schaars nicht ohne weiteres wieder einzufangen. Wer aus dem Ausland agiere, sei zudem schwer zur Rechenschaft zu ziehen. Diese Daten entzögen sich dem Zugriff der deutschen Datenschutzaufsicht und der Justizbehörden, sagte Schaar. Die Daten kämen aber aus dem Inland. Dort gebe es Mitarbeiter und Unternehmen, die Daten unzureichend sicherten oder sie sogar in krimineller Weise verkauften. Hier müssten die Aufsichtsbehörden ansetzen, deren Kompetenzen mit dem geänderten Datenschutzgesetz erweitert worden seien.
Die Weitergabe von Daten ist nur in bestimmten Fällen verboten. Dies regelt das Bundesdatenschutzgesetz (BDSG): Erlaubt ist die Weitergabe von Daten - auch gegen Geld - unter bestimmten Bedingungen. Unter anderem dürfen Unternehmen wie Zeitschriftenverlage Kundendaten der Werbung oder der Markt- und Meinungsforschung zur Verfügung stellen, wenn sie sich auf eine bestimmte Personengruppe - wie Raucher - beziehen.
Weitergegeben werden dürfen etwa Name, Anschrift und Geburtsjahr, nicht aber E-Mail-Adresse, Telefonnummer, Bankverbindung oder das genaue Geburtsdatum. Der Betroffene kann der Nutzung widersprechen, sobald ihn der Datenkäufer zum ersten Mal kontaktiert.
Angaben, die darüber hinaus gehen, können ebenfalls auf legalem Weg in den Handel gelangen, wenn der Betroffene eine Einwilligung unterschreibt. Oft geschieht das unbemerkt. So erklären sich Kunden, die eine Bonuskarte beantragen, in vielen Fällen damit einverstanden, dass Informationen über ihr Kaufverhalten, ihre Telefonnummer oder E-Mail-Adresse Vertragspartnern überlassen werden.
Nach dem gleichen Muster funktionieren Gewinnspiele und Haushaltsumfragen. Informationen, die Privatpersonen im Internet veröffentlichen, können ohnehin von jedermann frei genutzt werden.
Verboten ist folglich nur der Handel mit Informationen, die ohne Einwilligung herausgegeben werden oder aus anderen Quellen als den oben genannten stammen. Das ist zum Beispiel dann der Fall, wenn ein Mitarbeiter eines Unternehmens Daten klaut, auf die er nur intern zugreifen darf. Einen solchen Missbrauch nachzuverfolgen, ist allerdings schwierig - denn häufig speisen sich die gehandelten Datensätze aus vielen verschiedenen Quellen.

Quelle: http://www.3sat.de/page/?source=/nano/gesellschaft/165418/index.html
(abgerufen am 24. Mai 2014) 
D. Datenschutz und Unternehmen


ZEIT Online, April 2012
Profis im Netz 


Facebook, Xing, YouTube, Twitter: Das kennt man jetzt inzwischen. Soziale Netzwerke haben im Privatleben einen Siegeszug hinter sich. Auch an Arbeitsplätzen werden sie häufiger beuzt denn je. Können aber Unternehmen in ähnlicher Weise davon profitieren? Und was müsste sich dafür ändern?
Es ist zunächst einmal gar nicht schwer, sich unternehmerische Nutzungsarten vorzustellen. Die Marketingabteilungen nutzen häufig bereits Daten aus Sozialen Netzwerken, um Marktforschung zu betreiben und Image- und Werbebotschaften noch gezielter zu platzieren. Hier bieten sich insbesondere Soziale Netzwerke wie Facebook, MySpace und studiVZ an, die persönliche Informationen über die Teilnehmer sammeln und eine Auswertung ermöglichen.
Soziale Netzwerke werden auch zur Personalakquise genuzt, wofür sich vor allem Netzwerke wie LinkedIn und Xing anbieten, denen sich Lebensläufe, berufliche Interessen sowie die berufliche Vernetzung der Teilnehmer entnehmen lassen. Schließlich lassen sich Soziale Netzwerke auch für den Service (Twitter) nutzen.
All dies stößt aber noch an enge Grenzen. Zwei grundlegende Anforderungen stellen Unternehmen im Gegensatz zu rein privaten Nutzern. Allen voran die Datenintegration: Informationen aus Sozialen Netzwerken sind in aller Regel sehr umfangreich, sie müssen wiederholt erhoben und effizient analysiert werden. Dafür müssten die Schnittstellen der Sozialen Netzwerke mit den Geschäftsprozessen und der IT-Infrastruktur von Unternehmen enger abgestimmt werden.
Wenn Unternehmen sich an die Sozialen Netzwerke »anschließen« wollen, bedarf es technisch stabiler und langfristig verfügbarer Schnittstellen, die auch gut von den jeweiligen Netzwerkbetreibern dokumentiert werden. Im Idealfall würde es sogar Standards für den elektronischen Datenaustausch geben, die von den marktrelevanten Netzwerkbetreibern unterstützt werden. Solche Standards existieren in anderen Geschäftsbereichen (IT, Logistik, Telekommunikation) längst für die Vernetzung von Unternehmen untereinander.
Ein verlässlicherer, automatisierter Zugriff auf Soziale Netzwerke wäre nicht nur für Unternehmen von Vorteil. Auch den Betreibern Sozialer Netzwerke selber würde er ein ökonomisches Potenzial eröffnen, das bisher nicht erkannt oder vernachlässigt wurde: eine Erweiterung des Geschäftsmodells um kostenpflichtige (und datenschutzrechtlich abgesicherte) Zugriffe auf Benutzerdaten sowie Dienstangebote zur Marktforschung, Personalakquise oder Werbung.
Ebendas ist die zweite große Hürde: der Datenschutz. Unternehmen unterliegen bei der Akquise, Speicherung und Weiterverarbeitung von Informationen rechtlichen Anforderungen – sowohl bei Daten über ihre eigenen oder künftigen Mitarbeiter wie auch bei Daten von Kunden oder Geschäftspartnern.
Dafür brauchen Unternehmen mehr Rechtssicherheit. Bislang ist sogar umstritten, ob Personalchefs sich Informationen aus Facebook beschaffen dürfen, wenn sie sich über einen Bewerber informieren. Dieses Defizit wurde zwar erkannt und mit dem Entwurf eines Gesetzes zur Regelung des Beschäftigtendatenschutzes adressiert – es ist jedoch (noch) nicht in Kraft getreten. 
Über die Unsicherheit im bundesdeutschen Geltungsbereich hinaus zeigt sich die rechtliche Unsicherheit auch im europäischen Kontext. Hier ist die EU gefordert, ihre Datenschutzrichtlinien auf Soziale Netzwerke auszuweiten und auf eine homogene europaweite Umsetzung einzuwirken. Beides zusammengenommen erklärt, warum die Nutzung Sozialer Netzwerke im Unternehmenskontext bisher noch weit hinter den Möglichkeiten zurückbleibt.


http://www.zeit.de/2012/16/AM-Forum-Soziale-Netzwerke (abgerufen am 24. Mai 2014) 



DIE ZEIT Nº 02/2013, 7. Januar 2013 (gekürzt, modifiziert)   
Jan Philipp Albrecht: "Ich muss löschen können" 
Von Claas Tatje




DIE ZEIT: Herr Albrecht, Sie sind Berichterstatter des Europäischen Parlaments zum Thema Datenschutz. Aktuell wird diskutiert, dass digitale Daten, die allerorten anfallen, ein Quell neuen Wohlstands sind. Wie gehen Sie das größte Problem dabei an? Heute muss der Konsument ein Häkchen unter eine viele Seiten lange Allgemeine Geschäftsbedingung (AGB) eines Internetangebots setzen und damit einer Weiterverwertung oft in großem Maßstab zustimmen. Der Verbraucher kann also quasi nur alle Rechte abtreten oder aufs Internet mehr oder weniger verzichten.
Albrecht: Das muss sich ändern. Es kann nicht sein, dass wir einmal Ja sagen und die komplette Weiterverarbeitung abgetreten wird. Die Kopplung eines Angebotes mit der Einwilligung zu nicht notwendiger Datenverarbeitung soll nach unserem Vorschlag untersagt sein. 
ZEIT: Warum kreist die Debatte immer nur um wenige US-Konzerne?
Albrecht: Sie handeln nach einer Rechtsordnung, die nicht unsere ist. In den USA gibt es keinen Datenschutz für Verbraucher, wie wir ihn kennen. Dort sind es vor allem Selbstverpflichtungen und Wettbewerbsregeln. Deshalb versuchen US-Unternehmen alles, um hiesige Datenschutzgesetze auszuhöhlen. Google, Facebook und Microsoft gründen Organisationen und Verbände, die für ihre Ziele lobbyieren. 
ZEIT: Im Vergleich zu Google und Facebook sind die Deutsche Bank, der Handelskonzern Metro oder der Pharmakonzern Bayer in Sachen Datenverarbeitung ganz harmlos?
Albrecht: Nein, überhaupt nicht. Google und Facebook machen nur exemplarisch klar, wie schwer es ist, dieses Problem zu lösen. Es beginnt aber hier vor der Haustür. Zuletzt wurde der Verlust von 1,5 Millionen Kundendaten der belgischen Bahn bekannt, darunter vieler deutscher Kunden. Wer will, kann jetzt im Internet nachschauen, wo ich wohne, weil ich mal ein Ticket für den Thalys gekauft habe.
ZEIT: Wie groß ist denn das wirtschaftliche Potenzial tatsächlich, das in der umfassenden Datenverarbeitung liegt? 
Albrecht: Es liegt ein großes Potenzial darin, Daten in großen Mengen zu analysieren und daraus neue Angebote zu schaffen und zu erfinden. Die Frage ist nur, ob Big Data verknüpft sein muss mit der Analyse personenbezogener Daten. Kann man das ökonomische Potenzial nicht auch mit anonymen Daten und historischen Statistiken heben? Mit Informationen, die viel aussagen über unser Verhalten und Leben, ohne dass man jeden Einzelnen konkret analysieren und profilieren muss.
ZEIT: Aber es fließen doch gerade Milliarden Dollar in den Versuch, den Konsumenten Jan Philipp Albrecht genau dann anzusprechen, wenn er etwas kaufen will. Genau an dem Ort, an dem er sich befindet. Im Wissen um seine früheren Kaufentscheidungen, im Wissen, welche seiner Freunde bald Geburtstag haben, und im Wissen, ob Sie gerade frisch verliebt sind.
Albrecht: Das ist dann auch in Ordnung, wenn ich vorher dieser Analyse und Profilbildung zustimme. Das ist Datenschutzrecht konkret. Es geht nicht darum, Datenverarbeitung unmöglich zu machen. Um einmal klar zu sagen: Beim individuellen »Einkaufsbegleiter« wird die Anonymisierung schwer sein, aber umso eindeutiger muss ich hier um mein Einverständnis gefragt werden, umso leichter muss ich diese Funktion wieder ausschalten können, und umso leichter muss ich persönliche Daten auch wieder löschen können.
ZEIT: Gibt es dafür keine Alternativen? Muss ich dafür wirklich alles preisgeben?
Albrecht: Nein, man könnte bei vielen Angeboten genauso gut mit Pseudonymen arbeiten. Für die meisten Big-Data-Anwendungen braucht man die extreme Individualisierung überhaupt nicht. Viele Geschäftsmodelle können genauso gut mit anonymen Daten funktionieren. (...)
Die Welt, 14. Mai 2014
Digitaler Radiergummi ist Googles Albtraum
Von Florian Eder und Benedikt Fuest


EU-Bürger haben ein Recht darauf, dass Suchmaschinen wie Google sie vergessen. Das hat der Europäische Gerichtshof (EuGH) in einem überraschend eindeutigen Urteil beschlossen. Doch was sich auf dem Papier so einfach liest, ist ein Albtraum für Google – der US-Konzern steht nun in Europa vor einer juristischen Gemengelage aus fehlenden Richtlinien und ungeklärten Details. Geklagt hatte ein Spanier, der eine Zeitungsmeldung über eine Zwangsversteigerung seines Grundstücks aus dem Jahr 1998 nicht länger prominent in Googles Suchergebnissen zu seinem Namen verlinkt sehen wollte.
Für Google kommt das Urteil unerwartet und hart: Nicht nur muss der Konzern von nun an auf Antrag von Privatpersonen seinen Index ändern, darüber hinaus erklärte der EuGH ein wichtiges Verteidigungsargument von US-Internetdiensten in Europa für unwirksam: Google hatte erklärt, da die Datenverarbeitung des Konzerns auf Servern außerhalb Europas erfolge, seien die spanischen Datenschutzrichtlinien in dem Fall nicht geltend. Dem widersprachen die Richter deutlich: Wer in Spanien eine Filiale unterhalte und dort Werbung verkaufe, der müsse sich auch an lokale Datenschutzgesetze halten.
"Diese Verteidigung haben US-Internetanbieter zuletzt immer wieder angeführt", sagte Marit Hansen vom unabhängigen Landeszentrum für Datenschutz Schleswig-Holstein. "Nun haben wir endlich schriftlich vom EuGH, dass dieses Argument nicht rechtens ist." Der Richterspruch gilt für alle Seiten Googles, die in der EU abrufbar sind – das Unternehmen kann also nicht nur einen Filter für seine spanischen Seiten installieren. Das Argument des Konzerns, der Suchindex sei automatisiert und daher nicht einfach änderbar, hält Hansen für nicht schlüssig: "In Urheberrechtsfällen ändert Google schließlich auch seine Suchergebnisse."
Ab wann genau ein Recht auf Vergessen besteht, will der Gerichtshof nicht festlegen: Hier muss Google künftig auf Antrag betroffener Personen eine Einzelfallentscheidung treffen. "Ab wann hat eine personenbezogene Information ein Verfallsdatum? Das ist die Frage, die jetzt völlig offen ist", sagte Jens Nebel, Datenschutzexperte bei Kümmerlein in Essen. Auch deswegen ist das Urteil unter IT-Rechtsexperten nicht unumstritten. Google kann nun entweder jedem Ersuchen einfach stattgeben, um Streit zu vermeiden – damit aber könnte die Meinungsvielfalt im Netz leiden, meinte der IT-Rechtsexperte Thomas Stadler: "Das Urteil hat das Potenzial, die Funktionsfähigkeit von Suchwerkzeugen erheblich einzuschränken und damit auch die Auffindbarkeit von Inhalten im Netz zu beeinträchtigen."
Oder aber Google muss jeden Fall einzeln vor Gericht ausfechten, um die Relevanz von Informationen für die Allgemeinheit festzustellen. "Der EuGH fordert zu Recht, dass sensible Daten betroffen sein müssen, denn das Recht der Allgemeinheit am ungehinderten Informationszugang ist ein hohes Schutzgut und war entsprechend zu berücksichtigen", sagte der Berliner Medienanwalt Johannes von Rüden.
Mit ihrem Spruch urteilten die Richter überraschenderweise entgegen der Empfehlung ihres Generalanwalts Niilo Jääskinen. Dieser hatte sich im vergangenen Jahr noch dafür ausgesprochen, dass sich Google zwar an EU-Gesetze zum Schutz der Privatsphäre halten müsse, aber nicht zu einer Löschung sensibler Daten verpflichtet werden könne. Dem widersprachen die Richter: Da Google in seiner Suche durch die Auswahl und Sammlung von Links ein aktuelles Personenprofil anzeige, sei der Konzern sehr wohl verantwortlich dafür, welche Inhalte er als Suchergebnis anzeige. (...)


Quelle: http://www.welt.de/print/welt_kompakt/article127973431/Digitaler-Radiergummi-ist-Googles-Albtraum.html (abgerufen am 26. Mai 2014)
Deutsche Wirtschaftszeitung, 20 März 2014 
USA torpedieren Datenschutzpläne
Von Hans Meiser


Ein neuer Streit über den Datenschutz droht die Beziehungen zwischen Deutschland und den USA abermals zu belasten. US-Regierungs-behörden machen seit Wochen Stimmung gegen das deutsche Vorhaben, in dem ein Wegbereiter für gesamteuropäische Regelungen auf Ebene der EU gesehen wird. 
Der Entwurf habe das Potenzial, "Untersuchungen öffentlicher Behörden in einer Reihe von Gebieten wie Wettbewerb und Verbraucherschutz und (ironischerweise) Datenschutz zu blockieren und den Informationsaustausch zwischen US- und EU-Behörden zu behindern", droht die Washingtoner Federal Trade Commission in einem von zwei Schreiben. In ihrem zweiten Brief warnt die Trade Commission unter anderem vor "potenziell negativen Folgen für den internationalen Handel".
Amerikanische Provider wie Microsoft und Google hatten im Sommer eingeräumt, dass sie den US-Geheimdiensten nach dem Anti-Terror-Gesetz Patriot Act aus dem Jahr 2001 ohne vorherige richterliche Anordnung Kundendaten offenlegen müssen. Dies gelte auch für Angaben, die in sogenannten Clouds auf miteinander vernetzten Großrechnern gespeichert sind. Die betroffenen Bürger würden darüber nicht informiert. 
Das neue deutsche Gesetz, das in enger Absprache mit den europäischen Partnern erarbeitet wurde, soll Provider weltweit zwingen, ihren Kunden in Deutschland (und künftig in der EU) die gleichen Datenschutzstandards wie in Deutschland und Europa zu garantieren. Andernfalls drohen den Unternehmen hohe Geldstrafen.
Die USA halten dagegen. Ständig suchen Diplomaten und Vertreter von Außenhandelskammern Entscheidungsträger und Abgeordnete in Berlin und andernorts auf, um sie zu bearbeiten. Der Ansturm sei noch extremer als beim umstrittenen EU-US-Bankdatenabkommen Swift und beim Flugdatenabkommen PNR, sagte ein altgedienter Amtsträger.
Datenschützer erwarten nun eine Aufweichung des Entwurfs. "Es ist zu befürchten, dass der ursprüngliche Vorschlag durch die Lobby verwässert wird, vor allem bei den Strafen", sagte Kirsten Fiedler von der European Digital Rights Initiative (EDRI), einem Zusammenschluss von 28 europäischen Bürgerrechtsorganisationen. 
Im Entwurf droht das Gesetz den Konzernen bei Verstößen gegen den Datenschutz für eigene Bürger Geldbußen von bis zu fünf Prozent ihres Jahresumsatzes an. Auf ähnlicher Rechtsgrundlage auf europäischer Ebene hat die EU wegen wettbewerbsrechtlicher Verstöße  wiederholt schmerzhafte Bußgelder gegen amerikanische Unternehmen verhängt (knapp 400 Millionen Euro 2004 und 889 Millionen Euro 2008 gegen Microsoft sowie 1,06 Milliarden Euro gegen Intel im Jahr 2009.) Bei Nichtzahlung droht dann die Konfiszierung entsprechenden Vermögens.
Nach Ansicht von Experten haben die Konzerne selbst großes Interesse daran, dass alles so bleibt, wie es ist. "Google und Co. erwirtschaften dank der jetzigen laxen US-Datenschutzbestimmungen hohe Gewinne auf Kosten der Privatsphäre von Deutschen und anderen EU-Bürgern."



E. Datenschutz und der Staat


Spiegel online, 07. September 2012
Melderegister: Städte machen Millionen mit Datenhandel
Von Konrad Lischka
 


4,5 Millionen Auskünfte, mehr als 12 Millionen Euro Umsatz im Jahr: SPIEGEL ONLINE hat untersucht, wie viele Einwohnerdaten die größten deutschen Städte verkaufen und was ihnen das einbringt. Die Bürger können sich kaum wehren.
Der deutsche Staat verpflichtet seine Bürger per Gesetz, Meldeämtern jeden neuen Wohnort mitzuteilen. Die Ämter dürfen diese Adressen und Namen ganz ohne Zustimmung der betroffenen Bürger grundsätzlich an Unternehmen verkaufen, so steht es im deutschen Melderechtsrahmengesetz. Informationen über Vor- und Familiennamen, Doktorgrad und Anschrift dürfen die Melderegister an Firmen und Privatpersonen herausgeben.
Das tun deutsche Städte und Gemeinden im enormen Umfang. Sie geben Unternehmen, Privatpersonen und Stellen wie der GEZ Auskunft über ihre Einwohner. Einige Städte erfassen nicht einmal, wie viele Informationen sie an wen weitergeben.
SPIEGEL ONLINE hat von den 35 einwohnerstärksten Städten Deutschlands Auskünfte zum Umfang der Melderegisterauskünfte und zum Gebührenumsatz eingeholt und für die Jahre 2009, 2010 und 2011 Daten aus 28 Städten mit insgesamt 17,5 Millionen Einwohnern ausgewertet.
Die wichtigsten Erkenntnisse:
· Die 28 untersuchten Städte haben im Jahr 2011 mehr als 4,5 Millionen Datensätze ihrer Einwohner weitergegeben.
· Rechnet man die Quote der erteilten Auskünfte je Einwohner in den untersuchten Städten auf ganz Deutschland hoch, ergibt das bundesweit 21,1 Millionen aus den Melderegistern erteilte Auskünfte, allein im Jahr 2011.
· Die 28 untersuchten Städte nahmen 2011 gut 12,1 Millionen Euro mit der Herausgabe von Meldedaten an Firmen und Privatpersonen ein (2009 waren es in 25 Städten 12 Millionen, 2010 in 26 Städten 11,4 Millionen Euro).
· Absolut am meisten Gebühren für die einfachen Auskünfte erhoben Hamburg (1,9 Millionen Euro) und Berlin (1,33 Millionen Euro).
· Rechnet man das Verhältnis von Gebühreneinnahmen zur Einwohnerzahl der 28 untersuchten Städte auf 81,8 Millionen Bundesbürger hoch, ergibt das deutschlandweit 56,4 Millionen Euro Gebühren aus dem Melderegisterhandel im Jahr 2011.
· Die meisten Auskünfte je Einwohner erteilten 2011 die Städte Karlsruhe, Hannover und Magdeburg, die wenigsten Braunschweig, Nürnberg und Hamburg. 
· Die höchsten Gebühreneinnahmen je Einwohner erwirtschafteten 2011 Wuppertal (1,53 Euro) und Mannheim (1,44 Euro), die niedrigsten Dresden (0,20 Euro), Halle (0,25) und Bielefeld (0,30 Euro). 
Meldeämter müssen nicht um Erlaubnis fragen
Diese Datenweitergabe durch die Städte unterliegt praktisch keinerlei Einschränkungen. Eigentlich gilt im deutschen Datenschutzrecht dieser Grundsatz: Wer personenbezogene Daten auswertet, weitergibt oder verkauft, muss sich das von den Betroffenen ausdrücklich erlauben lassen.
Doch für die Meldestellen, zusammengenommen einer der mächtigsten Datenverarbeiter in Deutschland, gilt das Prinzip nicht. Die Zustimmung der Bürger zur Weitergabe von Adressdaten brauchen sie nicht, so steht es im Melderechtsrahmengesetz. Bürger können nur in einigen bestimmten Fällen widersprechen. (...)


Viele Städte erfassen nicht, wie viele Daten sie weitergeben
Die Statistiken vieler Städte zu Melderegisterauskünften verschleiern mehr als sie zeigen. Die Kommunen verkaufen Auskünfte über ihre Einwohner, erfassen aber nicht, in welchem Ausmaß sie welchen Stellen die Informationen weiterreichen:
Nur acht der 35 untersuchten Großstädte schlüsseln überhaupt auf, wie hoch der Anteil einfacher Melderegisterauskünfte an Firmen und Privatpersonen ist. Er lag im Jahr 2011 zwischen 81,8 (Kiel) , 57 (Dortmund) und 25,4 Prozent (Freiburg), im Durchschnitt gingen zwei Drittel der einfachen Auskünfte an private Stellen.
Die übrigen Kommunen unterscheiden in ihren Melderegister-Aufzeichnungen nicht zwischen Firmen, Behörden und Stellen wie der Einzugszentrale für die Rundfunk-Zwangsabgabe GEZ. Hier sind die eingenommenen Gebühren ein guter Anhaltspunkt dafür, wie viele Daten an Firmen und Private herausgegeben werden - Behörden und die GEZ zahlen keine Gebühren.
· Sieben der untersuchten Städte verkaufen zwar einfache Melderegisterauskünfte über ihre Bürger, erfassen aber nicht, wie viel Geld damit verdient wird und wie viele Datensätze an Firmen gehen. Die Begründungen: Man sei dazu "nicht verpflichtet", es gäbe "diesbezüglich kein Statistikmodul". Die völlig intransparenten Städte sind Bremen, Duisburg, Münster, Augsburg, Mönchengladbach, Krefeld, Oberhausen.
Inkasso- und Datenfirmen fragen Register ab
Nur zwei der untersuchten Städte äußerten sich dazu, welche Firmen bei ihnen einfache Auskünfte aus dem Melderegister kaufen:
· In Bielefeld liegen bei den gebührenpflichtig Privatanfragen eindeutig Rechtsanwälte und Inkasso-Unternehmen an der Spitze, gefolgt von Erbermittlern und Nachlassverwaltern. (...)



http://www.spiegel.de/netzwelt/netzpolitik/melderegister-staedte-verkaufen-adressdaten-und-verdienen-millionen-a-854146.html
(abgerufen am 24. Mai 2014) 




E-Government-Monitor 2013 (Auszug)
Nutzung elektronischer Verwaltungsdienste rückläufig


Die Ergebnisse der diesjährigen Studie werden von zwei gravierenden Trendbrüchen geprägt: 
1. Die Nutzung von E-Government-Angeboten ist in allen Befragungsländern zwischen zwei und 15 Prozentpunkten zurückgegangen. Mit Ausnahme von Österreich sind dies in allen Ländern deutliche Rückgänge der E-Government‐Nutzung von mindestens acht Prozentpunkten. Die Nutzungsrückgänge werden begleitet von einer ebenfalls rückläufigen Zufriedenheit der Befragten mit dem E-Government‐Angebot ihrer Verwaltung. Der Anteil der Befragten, die mindestens zufrieden sind, geht sogar bis zu 20 Prozentpunkte im Vergleich zum Vorjahreswert zurück. 
Die Befragungsergebnisse zeigen, dass die Ansprüche der Bürger gegenüber dem Online-Angebot der Verwaltung steigen und die Akzeptanz gegenüber unübersichtlichen Webseiten oder komplizierten Online-Angeboten, die noch dazu nicht vollständig elektronisch abgewickelt werden können, sinkt. Insbesondere Befragte aus der DACH‐Region werten Mängel bei Online‐Angeboten im Bereich der Bedienqualität deutlich kritischer als noch im Vorjahr. 
Die Ausnahme dieses rückläufigen Nutzungs- und Zufriedenheitstrends bestätigt diese Analyse: Die Elektronische Steuererklärung erfährt im Gegensatz zum allgemeinen Rückgang in Deutschland ein leichtes Plus an Nutzung. 
Hier ist kontinuierliche Weiterentwicklung aus Sicht der Bürger erkennbar und zukünftige Erweiterung des Online-Dienstes wie die „Vorausgefüllte Steuererklärung“ in Deutschland werden positiv bewertet. 
2. In den vergangenen Jahren waren Aspekte des Datenschutzes und der Datensicherheit jeweils wichtige Nutzungshemmnisse, die neben mangelnder Bedienerfreundlichkeit zu einer skeptischen Haltung bei vielen Befragten gegenüber E-Government geführt haben. An der Bedeutung dieser Aspekte insgesamt hat sich im Vergleich zum Vorjahr wenig geändert. Allerdings ist in diesem Jahr die Furcht vor Datendiebstahl in ihrer Bedeutung als Hemmnis in allen Befragungsländern drastisch in die Höhe geschnellt (Zunahme um 28 bis 59 Prozentpunkte). Zahlreiche Datenschutzskandale wie die aktuelle NSA-Überwachungsaffäre, aber auch die Weitergabe von Nutzerdaten aus sozialen Netzwerken und anderen Online‐Diensten haben sicher zu einer deutlichen Sensibilisierung der Bürger beigetragen. Es wird sich in zukünftigen Befragungen zeigen, welche Auswirkungen diese erhöhte Besorgnis auf die weitere Entwicklung der Nutzerzahlen hat.









 

http://www.egovernment-monitor.de/fileadmin/uploads/Dokumente_2013/eGovernmentMONITOR_2013_web.pdf
(abgerufen am 24. Mai 2014) 
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